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Введение 

 

 

Программа учебной практики является частью программы подготовки 

специалистов среднего звена 09.02.02 Компьютерные сети (базовой 

подготовки). 

Учебная практика направлена на формирование у обучающихся 

умений, приобретение первоначального практического опыта и реализуется в 

рамках профессиональных модулей ППССЗ СПО по основным видам 

профессиональной деятельности для последующего освоения ими общих и 

профессиональных компетенций по избранной специальности. Учебная 

практика может реализовываться как концентрированно в несколько 

периодов, так и рассредоточено, чередуясь с теоретическими занятиями в 

рамках профессиональных модулей. 

Учебная практика состоит из следующих видов: УП.01.01 

Проектирование, монтаж и наладка компьютерных сетей, УП.02.01 

Администрирование сетей, УП.02.02 Межсетевое взаимодействие крупных 

сетей, УП.03.01 Диагностика и обслуживание сетей, УП.03.02 Эксплуатация 

сетей, УП.03.03 Сетевое взаимодействие в малых сетях, УП.03.04 

Безопасность сетей, УП.04.01 Электромонтажные работы, УП.04.02 На 

присвоение рабочей профессии. Виды учебной практики распределены по 

профессиональным модулям в соответствии с их направленностью. В рамках 

каждого вида практики осваивается ряд компетенций, относящийся к 

соответствующему профессиональному модулю.  

Программа учебной практики состоит из взаимосвязанных между 

собой девяти программ, разработанных  по видам учебной практики, 

имеющих нумерацию и название в соответствии с учебным планом. 
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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
 

1.1. Область применения  программы 
Программа учебной практики УП.01.01 «Проектирование, монтаж и 

наладка компьютерных сетей»  является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 

09.02.02  Компьютерные сети (базовой  подготовки) в части освоения 

основного вида профессиональной деятельности (ВПД): Участие в 

проектировании сетевой инфраструктуры и формирования следующих 

профессиональных компетенций (ПК): 

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и исследования 

объектов профессиональной деятельности. 

ПК 1.3. Обеспечивать защиту информации в сети с использованием программ-

но-аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных 

сетей и сетевого оборудования различного уровня и в оценке качества и эконо-

мической эффективности сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь 

опыт оформления проектной документации.  

 

1.2.  Место учебной практики в структуре программы подготовки спе-

циалистов среднего звена 

УП.01.01 «Проектирование, монтаж и наладка компьютерных сетей» вхо-

дит в профессиональный модуль ПМ.01  Проектирование сетевой инфраструк-

туры  по специальности 09.02.02 Компьютерные сети (базовая подготовка). 

 

1.3. Цели и задачи практики – требования к результатам освоения про-

фессионального модуля 

УП.01.01 «Проектирование, монтаж и наладка компьютерных сетей»  на-

правлена на: 

- приобретение студентами профессиональных навыков и первоначального 

опыта в профессиональной деятельности; 

- формирование основных профессиональных компетенций, соответствующих 

виду профессиональной деятельности (ВПД): Участие в проектировании сете-

вой инфраструктуры; 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 
 

УП.01.01 «Проектирование, монтаж и наладка компьютерных сетей»  про-

водится концентрированно после изучения МДК.01.01. Организация, принципы 
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построения и функционирования компьютерных сетей и МДК.01.02. Матема-

тический аппарат для построения компьютерных сетей. 
 

Количество часов на освоение программы учебной практики – 36. 

 

Проверка знаний, умений и навыков по окончании учебной практики 

проводится в виде зачѐта. 

Все изменения в программу вносятся по решению цикловой  комиссии и ут-

верждаются заместителем директора по СПО. 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

2.1. Тематический план учебной практики 
 

 

 

 

Наименование разделов 

Обязательная  

аудиторная нагрузка 

обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские занятия,  

часов 

Раздел 1.  Стандарты кабелей. Монтаж неэкраниро-

ванной витой пары cat.5e: создание прямого и крос-

сового кабеля. Тестирование кабеля. 

4 4 

Раздел 2.   Разводка коммутационной розетки,  ком-

мутационной панели.  Тестирование. 
4 4 

Раздел 3.    Сбор данных для монтажа компьютерных 

сетей. Прокладка ЛВС по заданным параметрам. 
8 8 

Раздел 4.   Оформление технической документации 4 4 

Раздел 5.  Создание рабочих чертежей. 8 8 

Раздел 6.    
Организация межсетевого пространства 

4 4 

Раздел 7.    
Защита данных в виртуальных сетях 

4 4 

Всего: 36 36 

 

2.2. Содержание обучения по учебной практики  

  

Наименование 

разделов 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Раздел 1.  

Стандарты кабе-

лей. Монтаж не-

экранированной 

витой пары 

cat.5e: создание 

прямого и крос-

сового кабеля. 

Тестирование ка-

беля. 

Содержание: 4 3 

Практическое занятие: 4 

1.Создание прямого   и кроссового 

кабеля  по стандартам EIA/TIA-

568A  и  EIA/TIA-568В неэкраниро-

ванной витой пары cat.5e. 

 

2.Поиск неисправностей, идентифи-

кация повреждений кабельной сис-

темы. 

Раздел 2.    
Разводка комму-

Содержание: 4 

Практическое занятие: 4 
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тационной розет-

ки,  коммутаци-

онной панели.  

Тестирование. 

3.Разводка коммутационной розетки 

по стандартам EIA/TIA-568A  и  

EIA/TIA-568В. Тестирование систе-

мы. Поиск неисправностей и иден-

тификация их повреждений. 

4.Разводка коммутационной панели 

по стандартам EIA/TIA-568A  и  

EIA/TIA-568В. Тестирование систе-

мы. Поиск неисправностей и иден-

тификация их повреждений. 

Раздел 3.     
Сбор данных для 

монтажа компь-

ютерных сетей. 

Прокладка ЛВС 

по заданным па-

раметрам. 

Содержание: 8 

Практическое занятие: 8 

5. Выполнение монтажных работ: 

подготовка в стенах отверстий; 

монтаж и установка кабель-канала, 

прокладка кабеля, монтаж и уста-

новка сетевых розеток RJ-45 в ка-

бельной трассе, расчѐт длины кабе-

ля. 

6.Монтаж сетевого оборудования 

(коммутационной патч-панели, ком-

мутаторов, органайзеров и т.д.) в 

шкафы, стойки. Использование 

сборно-разборных конструктив. 

 

 

7. Монтаж кабельной системы в те-

лекоммуникационные шкафы и 

стойки. 

 

8. Тестирование кабельной системы 

техническими средствами. Поиск и 

устранение неисправностей. Диагно-

стика работоспособности сети про-

граммными средствами. 

 

Раздел 4.   
Оформление тех-

нической доку-

ментации 

Содержание: 4 

Практическое занятие: 4 

9. Оформление технического зада-

ния. Описание структурированной 

кабельной системы.  

 

10. Создание расчетно-проектных 

таблиц: соединения и подключения 

коммутационного оборудования, 

расчѐт IP-адресов, спецификации 

оборудования, материалов и при-

надлежностей. 

 

Раздел 5.   

Создание рабо-
Содержание: 8 

Практическое занятие: 8 
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чих чертежей. 11.Создание рабочих чертежей: 

строительного плана здания в  сре-

де MS Visio.  

12. Создание рабочих чертежей 

структурированной кабельной сис-

темы здания в  среде MS Visio. 

 

13. Создание рабочего чертежа те-

лекоммуникационного шкафа  

 

14.Создание монтажной схемы 

разделки коммутационной панели 

в  среде MS Visio. 

 

Раздел 6.    
Организация 

межсетевого про-

странства 

Содержание: 4 

Практическое занятие: 4 

15. Установка и настройка провод-

ного маршрутизатора 

16. Установка и настройка беспро-

водного маршрутизатора 

Раздел 7.    
Защита данных в 

виртуальных се-

тях 

Содержание: 4 

Практические занятия: 4 

17. Настройка сервера в VPN. 

18. Настройка клиента в VPN. Тес-

тирование. 

Итого 36 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

3.1 Требования к материально-техническому обеспечению 
 

Реализация программы учебной практики УП.01.01 «Проектирование, 

монтаж и наладка компьютерных сетей» требует наличия мастерских Монтажа 

и настройки объектов сетевой инфраструктуры. 

Оборудование мастерских Монтажа и настройки объектов сетевой ин-

фраструктуры: 

- автоматизированные рабочие места на 15 обучающихся; 

- автоматизированное рабочее место преподавателя; 

- проектор;  

- сканер; 

- принтер; 

- терминальный сервер; 

- серверный шкаф со стойками; 

- комплект сетевого оборудования (сетевые адаптеры, повторители, сетевые 

коммутаторы, модули множественного доступа, концентраторы, мосты, мар-

шрутизаторы, мосты-маршрутизаторы, шлюзы), соединительные патч-корды; 

коннекторы; 

- действующие макеты и стенды; 

- программное обеспечение общего и профессионального назначения. 

 

 3.2. Информационное обеспечение обучения 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 
 

Основная учебная литература: 

1. Новожилов Е. О. Компьютерные сети: Учебное пособие  / Е. О. Новожи-

лов, О. П. Новожилов. - М.: Издательский центр «»Академия«», 2013. - 

224 с.  

2. Олифер В. Введение в IP-сети: Информационно-аналитические материа-

лы. [Электронный ресурс] / Виктор и Наталья Олифер; Центр Информа-

ционных Технологий., - cop. 2015. – URL: 

http://citforum.ru/nets/ip/contents.shtml 

 

Дополнительная учебная литература: 

3. Нечаев Д. Ю., Надежность информационных систем: Учебное пособие 

[Электронный ресурс]  / Д. Ю. Нечаев, Ю. В. Чекмарев - М.: ДМК-Пресс, 

2012. – 64 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=3030 

4. Шевелев Ю. П. Сборник задач по дискретной математике (для практи 

ческих занятий в группах): Учебное пособие [Электронный ресурс] / Ше-

велев Ю. П., Писаренко Л. А., Шевелев М. Ю. — СПб.: Издательство 

«Лань», 2013. — 528 с/ - URL: 

http://e.lanbook.com/books/element.php?pl1_id=5251 

http://citforum.ru/nets/ip/contents.shtml
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5. Крухмалев В. В. Синхронные телекоммуникационные системы и транс-

портные сети: Учебное пособие [Электронный ресурс] / В. В. Крухмалев, 

А. Д. Моченов. - Москва : ФГБОУ УМЦ, 2012. - 288 с. - 

URL: http://e.lanbook.com/books/element.php?pl1_id=4179 

6. Почти все о сетях // iXBT.com: специализированный российский инфор-

мационно-аналитический сайт [Электронный ресурс] / - М., 2015 – URL: 

http://www.ixbt.com/comm/lan_faq.html 

7. Структурированные кабельные системы СКС [Электронный ресурс] / - 

М., 2015 – URL: http://kunegin.narod.ru/ref4/scs/index.htm 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
 

    Контроль и оценка результатов освоения учебной практики осуществля-

ется преподавателем  в процессе проведения практических занятий, а также 

выполнения обучающимися индивидуальных заданий. 

 

Результаты  

(освоенные профессио-

нальные компетенции) 

Основные показатели оценки результата 

ПК 1.1. Выполнять проек-

тирование кабельной 

структуры компьютерной 

сети 

 выполнение всего комплекса проектных ра-

бот, связанных с созданием компьютерной се-

ти («под ключ»); 

 грамотность использования IT-технологий, в 

том числе специализированного программного 

обеспечения  при проектировании компьютер-

ных сетей; 

 качество организации работ по проектирова-

нию компьютерных сетей; 

 обеспечение бесконфликтного внедрения и 

ввод в эксплуатацию создаваемого объекта; 

  обеспечение при проектировании  перспек-

тивы для будущего развития компьютерной се-

ти. 

ПК 1.2. Осуществлять вы-

бор технологии, инстру-

ментальных средств и 

средств вычислительной 

техники при организации 

процесса разработки и ис-

следования объектов про-

фессиональной деятельно-

сти 

 целесообразность осуществления выбора 

технологии, инструментальных средств и 

средств ВТ; 

 грамотность планирования и проведения не-

обходимых тестовых проверок и профилакти-

ческих осмотров; 

 квалифицированность организации и осуще-

ствления мониторинга использования  вычис-

лительной сети; 

 точность фиксирования и анализа сбоев в 

работе серверного и сетевого оборудования, 

своевременность принятия решения о внеоче-

редном обслуживании программно- техниче-

ских средств; 

ПК 1.3. Обеспечивать за-

щиту информации в сети с 

использованием про-

граммно-аппаратных 

средств. 

 полнота обеспечения наличия и работоспо-

собности программно-технических средств 

сбора данных для анализа показателей исполь-

зования и функционирования компьютерной 

сети; 

 грамотность и своевременность действий по 

администрированию сетевых ресурсов; 
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 бесперебойность поддержания сетевых ре-

сурсов в актуальном состоянии; 

 тщательность мониторинга использования 

сети Интернет и электронной почты; 

 регулярность ввода в действие новых техно-

логий системного администрирования. 

ПК 1.4. Принимать участие 

в приемо-сдаточных испы-

таниях компьютерных се-

тей и сетевого оборудова-

ния различного уровня и в 

оценке качества и эконо-

мической эффективности 

сетевой топологии. 

 продуктивное участие в приемо-сдаточных 

испытаниях компьютерных сетей и сетевого 

оборудования; 

 правильность и аргументированность оценки 

качества и экономической эффективности се-

тевой топологии; 

 грамотность применения нормативно-

технической документации в области инфор-

мационных технологий; 

 осознанность применения отечественного и 

зарубежного опыта использования программ-

но-технических средств. 

ПК 1.5. Выполнять требо-

вания нормативно-

технической документа-

ции, иметь опыт оформле-

ния проектной документа-

ции. 

 правильность, техническая и юридическая 

грамотность применения нормативно-

технической документации в области инфор-

мационных технологий; 

 продуктивность участия в планировании 

развития программно-технической базы орга-

низации; 

 аргументированность обоснования предло-

жений по реализации  стратегии организации в 

области информационных технологий; 

 продуктивность участия в научных конфе-

ренциях, семинарах; 

 точность и грамотность оформления техно-

логической документации, еѐ соответствие 

действующим правилам и руководствам. 
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1. ПАСПОРТ  ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

1.1. Область применения программы 
Программа учебной практики УП.02.01  «Администрирование сетей»  явля-

ется частью программы подготовки специалистов среднего звена в соответствии 

с ФГОС СПО по специальности 09.02.02 Компьютерные сети (базовой подготов-

ки) в части освоения основного вида профессиональной деятельности (ВПД): 

Организация сетевого администрирования и формирования следующих профес-

сиональных компетенций (ПК): 

ПК 2.1. Администрировать локальные вычислительные сети и принимать 

меры по устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и функцио-

нирования программно-технических средств компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при раз-

работке методов, средств и технологий применения объектов профессиональной 

деятельности. 

 

1.2.  Место учебной практики в структуре программы подготовки специа-

листов среднего звена 

Учебная практика УП.02.01 «Администрирование сетей» входит в профес-

сиональный модуль ПМ.02  Организация сетевого администрирования по специ-

альности 09.02.02 Компьютерные сети (базовая подготовка). 

 

1.3. Цели и задачи практики – требования к результатам освоения профес-

сионального модуля 

Учебная практика УП.02.01 «Администрирование сетей»  направлена на: 

- приобретение студентами профессиональных навыков и первоначального опы-

та в профессиональной деятельности; 

- формирование основных профессиональных компетенций, соответствующих 

виду профессиональной деятельности (ВПД): Организация сетевого админист-

рирования; 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 
 

Учебная практика УП.02.01  «Администрирование сетей»  проводится кон-

центрированно после изучения МДК.02.01. Программное обеспечение   компью-

терных сетей  и МДК.02.02. Организация администрирования компьютерных се-

тей. 
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Количество часов на освоение программы учебной практики – 36. 

 

Проверка знаний, умений и навыков по окончании учебной практики про-

водится в виде зачѐта. 

Все изменения в программу вносятся по решению цикловой комиссии и 

утверждаются заместителем директора по СПО. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

2.1. Тематический план учебной практики  
 

 

 

 

Наименование разделов 

Обязательная  

аудиторная нагрузка 

обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские занятия,  

часов 

Раздел 1.  Проектирование сетевой инфраструктуры. 7 7 

Раздел 2.   Установка серверной операционной сис-

темы. 
6 6 

Раздел 3.    Администрирование службы каталогов. 8 8 

Раздел 4.   Управление серверной операционной сис-

темой. 
8 8 

Раздел 5.  Организация подключения к сети Интер-

нет. 

7 7 

Всего: 36 36 

 

2.2. Содержание обучения учебной практики  

 

Наименование 

разделов 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Раздел 1.  

Проектирование 

сетевой инфра-

структуры 

Содержание: 7 3 

Практическое занятие: 7 

1. Формализация требований заказ-

чика к сетевой инфраструктуре. 

 

2. Выбор среды и скорости передачи. 

3. Выбор и размещение сетевых ре-

сурсов: рабочих станций, перифе-

рии, кабелей, устройств связи, сер-

веров. 

4. Проектирование логической схемы 

сетевой инфраструктуры. 

5. Проектирование физической схемы 

сетевой инфраструктуры. 

6. Составление технического задания. 

7. Планирование адресного простран-

ства. 

Раздел 2.    
Установка сер-

Содержание: 6 

Практическое занятие: 6 
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верной операци-

онной системы 

8. Установка серверной операцион-

ной системы. 

9. Установка драйверов, исправле-

ний и обновлений. 

10. Установка и привязка сетевых 

протоколов. Настройка протоко-

лов. 

Раздел 3.   
Администриро-

вание службы ка-

талогов 

Содержание: 8 

Практическое занятие: 8 

11. Установка службы каталога. На-

чальное администрирование 

службы каталога. Создание 

структуры подразделений. 

 

12. Создание учетных записей ком-

пьютеров в домене. Управление 

учетными записями компьютеров 

в домене. 

13. Создание и настройка учетных 

записей пользователей. Управле-

ние локальными и глобальными 

группами. Использование шабло-

нов. 

14. Автоматизация процедур админи-

стрирования. Утилиты командной 

строки.   

 

Раздел 4.   

Управление сер-

верной операци-

онной системой 

Содержание: 8 

Практическое занятие: 8 

15. Средства удаленного доступа. 

16. Мониторинг серверной опера-

ционной системы. Интерфейсы 

мониторинга. 

17. Изучение журналов мониторин-

га. Создание и просмотр опове-

щений. Мониторинг сетевой ак-

тивности. 

18. Установка и настройка локаль-

ного принтера. Настройка обще-

го доступа к принтеру. Подклю-

чение к принтеру. Наблюдение 

и управление очередью печати. 

Создание пула принтеров. 

Раздел 5.    
Организация 

Содержание: 7 

Практическое занятие: 7 
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подключения к 

сети Интернет 

19. Организация подключения соз-

данной сети к сети Интернет. 

20. Организация удаленного доступа 

из сети Интернет к информацион-

ным ресурсам, расположенным в 

созданной сети. 

21. Внедрение основных Инетрнет-

сервисов (антивирусное ПО, об-

мен файлами, гипертекстовые и 

почтовые серверы).  

Итого 36 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

 

3.1 Требования к материально-техническому обеспечению 

Реализация программы учебной практики УП.02.01 «Администрирование 

сетей» требует наличие лаборатории Эксплуатации объектов сетевой инфра-

структуры, мастерской Монтажа и настройки объектов сетевой инфраструктуры, 

а также полигона Технического контроля и диагностики сетевой инфраструкту-

ры.  

Оборудование лаборатории Эксплуатации объектов сетевой инфраструк-

туры: 

 комплект мебели (рабочее место преподавателя с доской, рабочие места обу-

чающихся); 

 комплект печатной или электронной продукции с информационным мате-

риалом (плакаты, видеофильмы, флэш-ролики, презентации и т.д.); 

 комплект учебно-методической документации; 

 компьютер преподавателя с мультимедиа-проектором, экраном и звуковыми 

колонками, либо плазменная панель; 

 персональные компьютеры для обучающихся с операционной системой 

Windows не ниже XP, объединѐнные в сеть и с доступом в Интернет; 

 программное обеспечение (офисные и чертежные программы, например, MS 

Office и MS Visio); 

 сетевое оборудование (управляемые коммутаторы, маршрутизаторы, принт-

серверы, IP-камеры, медиа-конвертеры, сетевые адаптеры и карты, сетевые 

контроллеры, оборудование xDSL, аналоговые модемы, коммутационные па-

нели, беспроводные маршрутизаторы, беспроводные принт-серверы, точки 

доступа WiFi, WiFi–адаптеры, Bluetooth–адаптеры, KVM-коммутаторы, 

KVM-адаптеры, VoIP маршрутизаторы, VoIP-адаптеры); 

 образцы радиодеталей и компонентов электронной техники; расходные мате-

риалы: бумага, тонер, клавиатура, мышь, вентилятор, аккумулятор, картрид-

жи принтеров и др.;  

 аппаратные средства защиты информации, источники бесперебойного пита-

ния; 

 контрольно-измерительные приборы (мультиметры, осциллографы, др.). 

Оборудование мастерской Монтажа и настройки сетевой инфраструктуры: 

 не менее одного персонального компьютера для обучающихся с операцион-

ной системой Windows не ниже XP, с доступом в Интернет; 

 наборы слесарных инструментов (отвертки, пассатижи, сверла, ножовка, др.); 

 типовые наборы инструментов для монтажа и наладки компьютерной сети 

(обжимной инструмент, вруб, тестер для кабеля, мультиметр); 

 материалы для монтажа и наладки компьютерной сети (кабели различных 

типов, коннекторы и розетки RJ-45, патч-панель, кабель-каналы); 

 стенд монтажа компьютерных сетей. 
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Оборудование полигона Технического контроля и диагностики сетевой 

инфраструктуры» и его рабочих мест: 

 комплект мебели (рабочее место преподавателя, рабочие места обучающих-

ся); 

 12 персональных компьютеров для обучающихся с операционной системой 

Windows не ниже XP, объединѐнные в сеть и с доступом в Интернет; харак-

теристики компьютеров – не менее 2-х сетевых плат, 2-х ядерный процессор, 

оперативная память объемом не менее 2 Гб;  

 серверы Windows (Windows Server 2003 или 2008) и UNIX (Linux OpenSUSE); 

 пример проектной документации; 

 комплект учебно-методической документации; 

 программное обеспечение (офисные и чертежные программы, например, MS 

Office и MS Visio; утилиты тестирования и диагностики компьютеров и сетей, 

например Astra, Speccy, Ethereal; антивирусное ПО, например Avast, AVG, ESET, 

ClamAV; программы мониторинга и управления ИБП; архиваторы, например 

pkzip, pkunzip, arj, WinZip, 7Zip; программы резервного копирования, например 

Microsoft Ntbackup, Cobian Backup, Ascomp Backup Maker; программы клониро-

вания и восстановления ОС, например DiskImage, HDClone, ODIN); 

Технические средства обучения:  

 компьютеры с лицензионным программным обеспечением, 

 интерактивная доска, 

 проектор. 
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3.2. Информационное обеспечение обучения 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 
 

Основная учебная литература  

1. Организация сетевого администрирования // Единое окно доступа к об-

разовательным ресурсам [Электронный ресурс] / ФГАУ ГНИИ ИТТ 

«»Информика«» - М., 2015. - URL: http://window.edu.ru/catalog/resources 

 

Дополнительная учебная литература: 

2. Нечаев,Д. Ю., Чекмарев, Ю. В. Надежность информационных систем: 

Учебное пособие [Электронный ресурс]  / Д. Ю. Нечаев, Ю. В. Чекма-

рев - М.: ДМК-Пресс, 2012. – 64 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=3030 

3. Почти все о сетях // iXBT.com: специализированный российский ин-

формационно-аналитический сайт [Электронный ресурс] / - М., 2016 – 

URL: http://www.ixbt.com/comm/lan_faq.html 

4. Структурированные кабельные системы СКС [Электронный ресурс] / - 

М., 2016 – URL: http://kunegin.narod.ru/ref4/scs/index.htm 

5. Интуит: Национальный открытый университет. Дистанционное обуче-

ние по компьютерным дисциплинам [Электронный ресурс] / НОУ 

«ИНТУИТ» - М., 2016. - URL: http://www.intuit.ru/ 

6. Платунова С. М. Администрирование вычислительных сетей на базе 

MS  Winsows Server 2008 R2: Учебное пособие [Электронный ресурс] – 

СПб: НИУ ИТМО, 2013. – 127 с. - URL: 

http://window.edu.ru/resource/406/80406 

  

  

http://window.edu.ru/catalog/resources
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
 

    Контроль и оценка результатов освоения учебной практики осуществля-

ется преподавателем  в процессе проведения практических занятий, а также вы-

полнения обучающимися индивидуальных заданий. 

 

Результаты 

(освоенные профессио-

нальные компетенции) 

Основные показатели оценки результата 

ПК 2.1. Администрировать 

локальные вычислитель-

ные сети и принимать ме-

ры по устранению возмож-

ных сбоев 

 правильный выбор сетевого оборудования; 

 грамотная настройка сетевого оборудования; 

 быстрое нахождение причин сбоев сети и их 

устранение; 

 точность и грамотность оформления техно-

логической документации. 

ПК 2.2. Администрировать 

сетевые ресурсы в инфор-

мационных системах 

 быстрота создания и настройки сетевых ре-

сурсов; 

 правильное управление правами доступа к 

ресурсам; 

 точность и грамотность оформления техно-

логической документации. 

ПК 2.3. Обеспечивать сбор 

данных для анализа ис-

пользования и функциони-

рования программно-

технических средств ком-

пьютерных сетей 

 правильное использование средств аудита 

для сборы данных; 

 полнота мониторинга ресурсов ОС и сети; 

 быстрота выявления неисправностей с по-

мощью журнала аудита. 

ПК 2.4. Взаимодействовать 

со специалистами смежно-

го профиля при разработке 

методов, средств и техно-

логий применения объек-

тов профессиональной дея-

тельности 

 качество проектирования локальной сети по 

требованиям заказчика; 

 верный выбор пакетов прикладных про-

грамм для специалистов смежного профиля. 
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ИМПЕРАТОРА АЛЕКСАНДРА I» 
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1.ПАСПОРТ  ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

1.1. Область применения программы 
Программа учебной практики УП.02.02  «Межсетевое взаимодействие 

крупных  сетей»  является частью программы подготовки специалистов среднего 

звена в соответствии с ФГОС СПО по специальности 09.02.02  Компьютерные 

сети  (базовой  подготовки) в части освоения основного вида профессиональной 

деятельности (ВПД): Организация сетевого администрирования и формирования 

следующих профессиональных компетенций (ПК): 

ПК 2.1. Администрировать локальные вычислительные сети и принимать 

меры по устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и функцио-

нирования программно-технических средств компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при раз-

работке методов, средств и технологий применения объектов профессиональной 

деятельности. 

 

1.2. Место учебной практики в структуре программы подготовки специа-

листов среднего звена 

Учебная практика УП.02.02  «Межсетевое взаимодействие крупных  се-

тей»  входит в профессиональный модуль ПМ.02 Организация сетевого админи-

стрирования по специальности 09.02.02 Компьютерные сети (базовая подготов-

ка). 

 

1.3. Цели и задачи практики – требования к результатам освоения профес-

сионального модуля 

Учебная практика УП.02.02  «Межсетевое взаимодействие крупных  се-

тей» направлена на: 

- приобретение студентами профессиональных навыков и первоначального опы-

та в профессиональной деятельности; 

- формирование основных профессиональных компетенций, соответствующих 

виду профессиональной деятельности (ВПД): Организация сетевого админист-

рирования; 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 
 

Учебная практика УП.02.02 «Межсетевое взаимодействие крупных сетей»  

проводится концентрированно после изучения МДК.02.03. Межсетевое взаимо-

действие в крупных и глобальных сетях 
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Количество часов на освоение программы учебной практики – 72. 

 

Проверка знаний, умений и навыков по окончании учебной практики про-

водится в виде зачѐта. 

Все изменения в программу вносятся по решению цикловой комиссии и 

утверждаются заместителем директора по СПО. 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

2.1. Тематический план учебной практики 
 

 

 

 

Наименование разделов 

Обязательная  

аудиторная нагрузка 

обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские занятия,  

часов 

Раздел 1.  Планирование сети. 16 16 

Раздел 2.  Настройка и пуско-наладка сети. 20 20 

Раздел 3.  Управление сетью. 18 18 

Раздел 4.  Диагностика и устранение неполадок в 

крупных сетях 
18 18 

Всего: 72 72 

 

 

2.2. Содержание обучения учебной практики 

 

Наименование 

разделов 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Раздел 1.  

Планирование 

сети. 

Содержание: 16 3 

Практическое занятие: 16 

1. Определение требований заказчика 

к сети. Сбор данных для анализа 

использования программно-

технических средств компьютер-

ных сетей. (2/2,2/4) 

 

2. Определение оборудования, удов-

летворяющего требованиям заказ-

чика. Расчѐт стоимости сетевого 

оборудования и программного 

обеспечения. (2/6,2/8) 

3 

3. Создание схемы сети (инвентарная 

ведомость, логическая топология). 

(2/10, 2/12) 

3 

4. Разработка схемы разбиения на IP-

подсети с обеспечением возможно-

сти для расширения. (/2/14, 2/16) 

3 

Раздел 2.   
Настройка и пус-

Содержание: 20 3 

Практическое занятие: 20 
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коналадка сети. 5. Внедрение схемы IP-адресации. 

(2/18) 

6. Разбиение сети на подсети. 

(2/20,2/22) 

3 

7. Определение маршрутов следо-

вания информации в сети с помощью 

командной строки Cisco IOS. 

(2/24,2/26/) 

3 

8. Настройка маршрутизатора вклю-

чая динамический NAT. (2/28) 

3 

9. Настройка маршрутизатора в ка-

честве DHCP сервера. (2/30) 

3 

10. Настройка соединения PPP между 

клиентом и поставщиком услуг 

интернета. (2/32) 

3 

11. Настройка динамической мар-

шрутизации. Протокол RIP. Про-

верка его работоспособности. 

(2/34,2/36) 

3 

Раздел 4.   
Управление се-

тью 

 

Содержание: 18 3 

Практическое занятие: 18 

12. Администрирование серверов и 

рабочих станций. (2/38,2/40,2/42) 

13. Организация доступа к локальным 

сетям и Интернету. (2/44,2/46) 

3 

14. Установка и сопровождение сете-

вых сервисов. (2/48,2/50) 

3 

15. Планирование решения резервно-

го копирования (2/52, 2/54) 

3 

Раздел 4.   
Диагностика и 

устранение непо-

ладок в крупных 

сетях 

 

Содержание: 18 3 

Практическое занятие: 18 

1. Анализ неполадок среды пере-

дачи данных. (2/56,2/58) 

2. Определение ошибок, связан-

ных с кабелями и передающей сре-

дой. (2/60) 

3 

3. Настройка коммутируемой се-

ти, поиск и устранение неисправно-

стей в ней. (2/62,2/64) 

3 

4. Поиск и устранение неисправ-

ностей соединений LAN. (2/66) 

3 

5. Поиск и устранение неисправ-

ностей соединений WAN.(2/68) 

3 
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6. Поиск и устранение неисправ-

ностей DHCP и NAT. (2/70,2/72) 

3 

Итого 72 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

3.1. Требования к материально-техническому обеспечению 

Реализация программы учебной практики УП.02.02 «Межсетевое взаимо-

действие крупных сетей» требует наличие лаборатории Эксплуатации объектов 

сетевой инфраструктуры, мастерской Монтажа и настройки сетевой инфраструк-

туры, а также полигона Технического контроля и диагностики сетевой инфра-

структуры. 

Перечень оборудования, характеристика рабочих мест, а так же  техниче-

ские средства обучения приведены в технических  паспортах лаборатории Экс-

плуатации объектов сетевой инфраструктуры, мастерской Монтажа и настройки 

сетевой инфраструктуры, а также полигона Технического контроля и диагности-

ки сетевой инфраструктуры. 

 

 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 

Основная учебная литература: 

1. Авдеев В. А. Организация ЭВМ и периферия с демонстрацией имитацион-

ных моделей. [Электронный ресурс] / Авдеев В. А. – М.: ДМК Пресс, 2014. 

– 708 с. - URL: http://e.lanbook.com/books/element.php?pl1_id=58704 

 

Дополнительная учебная литература:: 

1. Нечаев,Д. Ю., Чекмарев, Ю. В. Надежность информационных систем: 

Учебное пособие [Электронный ресурс]  / Д. Ю. Нечаев, Ю. В. Чекмарев - 

М.: ДМК-Пресс, 2012. – 64 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=3030 

2. Почти все о сетях // iXBT.com: специализированный российский информа-

ционно-аналитический сайт [Электронный ресурс] / - М., 2016 – URL: 

http://www.ixbt.com/comm/lan_faq.html 

3. Структурированные кабельные системы СКС [Электронный ресурс] / - М., 

2016 – URL: http://kunegin.narod.ru/ref4/scs/index.htm 

4. Интуит: Национальный открытый университет. Дистанционное обучение 

по компьютерным дисциплинам [Электронный ресурс] / НОУ «ИНТУИТ» 

- М., 2016. - URL: http://www.intuit.ru/ 

5. Платунова С. М. Администрирование вычислительных сетей на базе MS  

Winsows Server 2008 R2: Учебное пособие [Электронный ресурс] – СПб: 

НИУ ИТМО, 2013. – 127 с. - URL: http://window.edu.ru/resource/406/80406 

http://e.lanbook.com/books/element.php?pl1_id=58704
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
 

    Контроль и оценка результатов освоения учебной практики осуществля-

ется преподавателем  в процессе проведения практических занятий, а также вы-

полнения обучающимися индивидуальных заданий. 

 

Результаты 

(освоенные профессио-

нальные компетенции) 

Основные показатели оценки результата 

ПК 2.1.Администрировать 

локальные вычислитель-

ные сети и принимать ме-

ры по устранению возмож-

ных сбоев 

 своевременная диагностика и устранение 

неполадок в крупных сетях; 

  качественный поиск и устранение неис-

правностей в сети.  

 точность и грамотность оформления техно-

логической документации. 

ПК 2.2. Администрировать 

сетевые ресурсы в инфор-

мационных системах 

 грамотная установка и сопровождение сете-

вых сервисов; 

 грамотное планирование  резервного копи-

рования; 

 правильная организация защищенного дос-

тупа к локальным сетям и Интернету;  

 точная настройка коммутируемой сети 

 точность и грамотность оформления техно-

логической документации. 

ПК 2.3. Обеспечивать сбор 

данных для анализа ис-

пользования и функциони-

рования программно-

технических средств ком-

пьютерных сетей 

 грамотный анализ неполадок среды передачи 

данных;  

 правильный выбор сетевого оборудования; - 

- своевременный сбор данных для анализа ис-

пользования программно-технических средств 

компьютерных сетей. 

- точность и грамотность оформления техноло-

гической документации. 

ПК 2.4. Взаимодействовать 

со специалистами смежно-

го профиля при разработке 

методов, средств и техно-

логий применения объек-

тов профессиональной дея-

тельности 

 качественное проектирование сети по требо-

ваниям заказчика. 

-  правильность, техническая и юридическая 

грамотность применения нормативно-

технической документации в области инфор-

мационных технологий; 

 аргументированность обоснования предло-

жений по реализации  стратегии организации в 

области информационных технологий; 
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ИМПЕРАТОРА АЛЕКСАНДРА I» 

(ФГБОУ ВО ПГУПС) 

ПЕТРОЗАВОДСКИЙ ФИЛИАЛ ПГУПС 
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09.02.02 Компьютерные сети 
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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
 

 

1.1. Область применения программы 
Программа учебной практики УП.03.01 «Диагностика и обслуживание се-

тей»  является частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС СПО по специальности 09.02.02  Компьютерные сет (ба-

зовой  подготовки) в части освоения основного вида профессиональной дея-

тельности (ВПД): Эксплуатация объектов сетевой инфраструктуры и формиро-

вание следующих профессиональных компетенций (ПК): 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать тех-

нические и программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

ПК 3.3. Эксплуатация сетевых конфигураций. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования, определять устаревшее оборудование и программные 

средства сетевой инфраструктуры. 

 

1.2. Место учебной практики в структуре программы подготовки специа-

листов среднего звена  
Учебная практика УП.03.01 «Диагностика и обслуживание сетей»  входит 

в профессиональный модуль ПМ.03 Эксплуатация объектов сетевой инфра-

структуры по специальности 09.02.02 Компьютерные сети (базовая подготов-

ка). 

 

1.3. Цели и задачи учебной практики – требования к результатам освое-

ния профессионального модуля: 

УП.03.01 «Диагностика и обслуживание сетей»  направлена на: 

- приобретение студентами профессиональных навыков и первоначального 

опыта в профессиональной деятельности; 

- формирование основных профессиональных компетенций, соответствующих 

виду профессиональной деятельности (ВПД): Эксплуатация объектов сетевой 

инфраструктуры; 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 
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Учебная практика УП.03.01 «Диагностика и обслуживание сетей»  прово-

дится концентрированно после изучения МДК.03.01. Эксплуатация объектов 

сетевой инфраструктуры. 

 

Количество часов на освоение программы учебной практики – 36.  

Проверка знаний, умений и навыков по окончании учебной практики 

проводится в виде зачѐта.  

Все изменения в программу вносятся по решению цикловой комиссии и 

утверждаются заместителем директора по СПО.  
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 
 

2.1. Тематический план учебной практики 
 

 

 

 

Наименование разделов 

Обязательная  

аудиторная нагрузка 

обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские занятия,  

часов 

Раздел 1. Монтажные работы 12 12 

Раздел 2. Измерение характеристик сетей 8 8 

Раздел 3. Диагностика неисправностей сетей 8 8 

Раздел 4. Диагностика неисправностей сетевых 

компьютеров 

8 8 

Всего: 36 36 

 

2.2. Содержание обучения по учебной практике 

 

Наименование 

тем 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Раздел 1. 

Монтажные ра-

боты 

Содержание: 12 3 

Практическое занятие: 12  

1. Основные операции по монтажу и 

тестирование витой пары на стороне 

клиента 

 

2. Основные операции по монтажу и 

тестирование витой пары на стороне 

коммутационного шкафа 

3. Основные операции по монтажу и 

тестирование беспроводных сетей 

Раздел 2. 

Измерение харак-

теристик сетей 

Содержание: 8 

Практическое занятие: 8 

4. Измерение характеристик провод-

ных сетей 

5. Измерение характеристик беспро-

водных сетей 

Раздел 3. 

Диагностика не-
Содержание: 8 

Практическое занятие: 8 
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исправностей се-

тей 

6. Диагностика неисправностей в пас-

сивном оборудовании на примере 

специальных наглядных пособий. 

Предложения по ремонту. 

7. Диагностика неисправностей в ак-

тивном оборудовании на примере 

специальных наглядных пособий. 

Предложения по ремонту 

Раздел 4. 

Диагностика не-

исправностей се-

тевых компьюте-

ров 

Содержание: 8 

Практическое занятие: 8 

8. Диагностика и устранение неис-

правностей в ОС на компьютерах с 

заранее внесенными неисправностями 

9. Диагностика и устранение неис-

правностей в ПО на компьютерах с 

заранее внесенными неисправностя-

ми. Поддержка пользователей – заме-

на расходных материалов, повторное 

использование картриджей 

10. Программные средства диагно-

стики компьютеров 

Итого 36  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

 

3.1 Требования к материально-техническому обеспечению 
 

Реализация программы учебной практики УП.03.01 «Диагностика и об-

служивание сетей» требует наличие лаборатории Эксплуатации объектов сете-

вой инфраструктуры, мастерской Монтажа и настройки сетевой инфраструкту-

ры, а также полигона Технического контроля и диагностики сетевой инфра-

структуры.  

Перечень оборудования, характеристика рабочих мест, а так же  техниче-

ские средства обучения приведены в технических  паспортах  лаборатории 

Эксплуатации объектов сетевой инфраструктуры, мастерской Монтажа и на-

стройки сетевой инфраструктуры,  полигона Технического контроля и диагно-

стики сетевой инфраструктуры соответственно. 

 

   3.2. Информационное обеспечение обучения 
 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 

 

Основная учебная литература:  

1. Эксплуатация объектов сетевой инфраструктуры : Учебник / А. В. Назаров [и 

др.] / под ред. А. В. Назарова. - М.: Издательский центр «»Академия«», 2014. - 

368 с. 

2. Олифер В. Введение в IP-сети: Информационно-аналитические материалы. 

[Электронный ресурс] / Виктор и Наталья Олифер; Центр Информационных 

Технологий., - cop. 2016. – URL: http://citforum.ru/nets/ip/contents.shtml 

3. Шаньгин В. Ф. Защита информации в компьютерных системах и сетях. 

[Электронный ресурс] / В. Ф. Шаньгин, Москва: ДМК Пресс, 2012. – 592 с. - 

URL: http://e.lanbook.com/books/element.php?pl1_id=3032 

4. Нечаев, Д. Ю., Надежность информационных систем: Учебное пособие 

[Электронный ресурс]  / Д. Ю. Нечаев, Ю. В. Чекмарев - М.: ДМК-Пресс, 2012. 

– 64 с. - URL: http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=3030 

 

Дополнительная учебная литература: 

1. Информационная безопасность и защита информации на железнодорожном 

транспорте: Учебник: В 2-х частях. Часть 1-я. Методология и система обеспе-

чения информационной безопасности на железнодорожном транспорте  [Элек-

тронный ресурс] / под ред. А. А. Корниенко. - М.: УМЦ ЖДТ, 2014. - 440 с. - 

URL: http://e.lanbook.com/books/element.php?pl1_id=59240 

2. Информационная безопасность и защита информации на железнодорожном 

транспорте: Учебник: В 2-х частях. Часть 2. Программно-аппаратные средства 

обеспечения информационной безопасности на железнодорожном транспорте  

[Электронный ресурс] / под ред. А. А. Корниенко. - М : УМЦ ЖДТ, 2014. - 448 

с. - URL: http://e.lanbook.com/books/element.php?pl1_id=59241 
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3. Почти все о сетях // iXBT.com: специализированный российский информаци-

онно-аналитический сайт [Электронный ресурс] / - М., 2016 – URL: 

http://www.ixbt.com/comm/lan_faq.html 

4. Интуит: Национальный открытый университет. Дистанционное обучение по 

компьютерным дисциплинам [Электронный ресурс] / НОУ «ИНТУИТ» - М., 

2016. - URL: http://www.intuit.ru/ 
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ    
 

    Контроль и оценка результатов освоения учебной практики осуществля-

ется преподавателем  в процессе проведения практических занятий, а также 

выполнения обучающимися индивидуальных заданий. 

 

Результаты 

(освоенные профессио-

нальные компетенции) 

Основные показатели оценки результата 

ПК 3.1. Устанавливать, на-

страивать, эксплуатировать 

и обслуживать технические 

и программно-аппаратные 

средства компьютерных 

сетей 

 точность и скорость установки программно-

аппаратных средств компьютерных сетей; 

 выбор правильного технологического обору-

дования для построения сети; 

 качество рекомендаций по повышению про-

изводительности сети; 

 правильность настройки сети; 

 точность и грамотность оформления техно-

логической документации. 

ПК 3.2. Проводить профи-

лактические работы на 

объектах сетевой инфра-

структуры и рабочих стан-

циях 

 точность и скорость проверки настроек сети; 

 верный анализ эффективности сети, исходя 

из ее служебного назначения; 

 качество рекомендаций по повышению тех-

нологичности и ремонтопригодности сети. 

ПК 3.3. Эксплуатация се-

тевых конфигураций 
 точность и скорость подключения к ресур-

сам сети; 

 верный анализ рационального выбора сете-

вой конфигурации; 

 правильный выбор и использование пакетов 

прикладных программ для разработки конст-

рукторской документации и проектирования 

технологических процессов. 

ПК 3.4. Участвовать в раз-

работке схемы послеава-

рийного восстановления 

работоспособности ком-

пьютерной сети, выпол-

нять восстановление и ре-

зервное копирование ин-

формации 

 действия согласно алгоритму восстановле-

ния работоспособности сети; 

 надежность резервирования информации; 

 скорость восстановления информации. 

ПК 3.5. Организовывать 

инвентаризацию техниче-

ских средств сетевой ин-

фраструктуры, осуществ-

лять контроль оборудова-

ния после его ремонта 

 правильный выбор и использование пакетов 

прикладных программ для инвентаризации и 

учета технических средств сетевой инфра-

структуры; 

 тщательность проведения инвентаризации; 

 грамотный контроль качества ремонта тех-
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нических средств сетевой инфраструктуры. 

ПК 3.6. Выполнять замену 

расходных материалов и 

мелкий ремонт перифе-

рийного оборудования, оп-

ределять устаревшее обо-

рудование и программные 

средства сетевой инфра-

структуры. 

 точность учѐта и своевременное приобрете-

ние расходных материалов;  

 скорость замены расходных материалов;  

 аккуратность мелкого ремонта периферий-

ного оборудования;  

 контроль работоспособности устаревшего 

оборудования сетевой инфраструктуры. 

 



ФЕДЕРАЛЬНОЕ АГЕНТСТВО ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 

 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 

«ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ПУТЕЙ СООБЩЕНИЯ 

ИМПЕРАТОРА АЛЕКСАНДРА I» 

(ФГБОУ ВО ПГУПС) 

ПЕТРОЗАВОДСКИЙ ФИЛИАЛ ПГУПС 
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1. ПАСПОРТ  ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
 

1.1. Область применения  программы 
Программа учебной практики УП.03.02 «Эксплуатация сетей» является 

частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС СПО по специальности 09.02.02 Компьютерные сети (базовой  подго-

товки) в части освоения основного вида профессиональной деятельности 

(ВПД): Эксплуатация объектов сетевой инфраструктуры и формирования сле-

дующих профессиональных компетенций (ПК): 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать тех-

нические и программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

ПК 3.3. Эксплуатация сетевых конфигураций. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования, определять устаревшее оборудование и программные 

средства сетевой инфраструктуры. 

 

1.2. Место учебной практики в структуре программы подготовки специа-

листов среднего звена: 

Учебная практика УП.03.02  «Эксплуатация сетей»  входит в профессио-

нальный модуль ПМ.03 Эксплуатация объектов сетевой инфраструктуры  по 

специальности 09.02.02 Компьютерные сети (базовая подготовка). 

 

1.3. Цели и задачи учебной практики – требования к результатам освоения 

профессионального модуля: 

УП.03.02  «Эксплуатация сетей»  направлена на: 

- приобретение студентами профессиональных навыков и первоначального 

опыта в профессиональной деятельности; 

- формирование основных профессиональных компетенций, соответствующих 

виду профессиональной деятельности (ВПД): Эксплуатация объектов сетевой 

инфраструктуры 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 

Учебная практика УП.03.02 «Эксплуатация сетей»  проводится концен-

трированно после изучения МДК.03.02. Эксплуатация объектов сетевой инфра-

структуры. 
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Количество часов на освоение программы учебной практики – 72.  

Проверка знаний, умений и навыков по окончании учебной практики 

проводится в виде зачѐта.  

Все изменения в программу вносятся по решению цикловой комиссии и 

утверждаются заместителем директора по СПО. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 
 

2.1. Тематический план учебной практики 
 

 

 

 

Наименование разделов 

Обязательная  

аудиторная нагрузка 

обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские занятия,  

часов 

Раздел 1. Монтажные работы 3 3 

Раздел 2. Измерение характеристик сетей 4 4 

Раздел 3. Диагностика неисправностей сетей 8 8 

Раздел 4. Диагностика неисправностей сетевых 

компьютеров 

10 10 

Раздел 5. Ремонт оборудования 10 10 

Раздел 6. Обслуживание программного обеспече-

ния 

12 12 

Раздел 7. Управление безопасностью объектов се-

ти 

21 21 

Раздел 8. Удаленное управление сетями 4 4 

Всего: 72 72 

 

2.2. Содержание обучения по учебной практике 

 

Наименование 

тем 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Раздел 1. 

Монтажные ра-

боты 

Содержание: 3  

Практическое занятие: 3  

1. Основные операции по монтажу и 

тестирование витой пары на стороне 

клиента 

 

2. Основные операции по монтажу и 

тестирование витой пары на стороне 

коммутационного шкафа 

3. Основные операции по монтажу и 

тестирование беспроводных сетей 

Раздел 2. 

Измерение харак-

теристик сетей 

Содержание: 4 

Практическое занятие: 4 

4. Измерение характеристик провод-

ных сетей 
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5. Измерение характеристик беспро-

водных сетей 

Раздел 3. 

Диагностика не-

исправностей се-

тей 

Содержание: 8 

Практическое занятие: 8 

6. Диагностика неисправностей в пас-

сивном оборудовании на примере 

специальных наглядных пособий. 

Предложения по ремонту. 

7. Диагностика неисправностей в ак-

тивном оборудовании на примере 

специальных наглядных пособий. 

Предложения по ремонту 

Раздел 4. 

Диагностика не-

исправностей се-

тевых компьюте-

ров 

Содержание: 10 

Практическое занятие: 10 

8. Диагностика и устранение неис-

правностей в ОС на компьютерах с 

заранее внесенными неисправностями 

9. Диагностика и устранение неис-

правностей в ПО на компьютерах с 

заранее внесенными неисправностя-

ми. Поддержка пользователей – заме-

на расходных материалов, повторное 

использование картриджей 

10. Программные средства диагно-

стики компьютеров 

Раздел 5. 

Ремонт оборудо-

вания 

Содержание: 10 

Практическое занятие 10 

11. Диагностика образцов неисправ-

ного оборудования, принятие реше-

ния о гарантийном, послегарантий-

ном или самостоятельном ремонте 

12. Мелкий ремонт периферийного 

оборудования с заранее внесенными 

неисправностями 

13. Диагностика и устранение мелких 

неисправностей в электронных схе-

мах 

Раздел 6. 

Обслуживание 

программного 

обеспечения 

Содержание: 12 

Практическое занятие: 12 

14. Переустановка ОС 

15. Переустановка ПО 

16. Поиск и установка обновлений 

программного обеспечения с сайта 

производителя. Автоматизация об-

новления 



 8 

17. Управление службой автоматиче-

ской установки обновлений Windows 

18. Установка и настройка сервера ав-

томатических обновлений Windows 

Раздел 7. 

Управление безо-

пасностью объек-

тов сети 

Содержание: 21 

Практические занятия: 21 

19. Установка и настройка антиви-

русного ПО 

20. Установка, настройка и монито-

ринг работы ИБП 
 

21. Создание и обслуживание храни-

лища данных на основе RAID 

22. Применение архиваторов на при-

мере pkzip, pkunzip, arj, 7Zip 

23. Организация резервного копиро-

вания на примере Microsoft Ntbackup, 

Cobian Backup и Ascomp Backup 

Maker 

24. Создание точек восстановления 

Windows в ручном и автоматическом  

режимах. Восстановление Windows 

25. Клонирование и восстановление 

ОС на примере DiskImage, HDClone, 

ODIN 

26. Изучение журналов и оповещений 

Windows и Unix, настройка службы 

аудита Windows 

Раздел 8. 

Удаленное 

управление сетя-

ми 

Содержание: 4  

Практические занятия: 4 

27. Управление сетями средствами 

SNMP 

 

28. Установка и использование про-

граммы анализаторов протоколов и 

трафика на примере Ethereal 

 

29. Мониторинг сетевой активности и 

производительности Windows в ре-

альном времени 

Итого 72  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

 

3.1 Требования к материально-техническому обеспечению 

Реализация программы учебной практики УП.03.02 «Эксплуатация сетей» 

требует наличие лаборатории Эксплуатации объектов сетевой инфраструктуры, 

мастерской Монтажа и настройки сетевой инфраструктуры, а также полигона 

Технического контроля и диагностики сетевой инфраструктуры.  

Перечень оборудования, характеристика рабочих мест, а так же  техниче-

ские средства обучения приведены в технических  паспортах  лаборатории 

Эксплуатации объектов сетевой инфраструктуры, мастерской Монтажа и на-

стройки сетевой инфраструктуры,  полигона Технического контроля и диагно-

стики сетевой инфраструктуры. 

 

 

   3.2. Информационное обеспечение обучения 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 

 

Основная учебная литература:  

1. Эксплуатация объектов сетевой инфраструктуры : Учебник / А. В. Назаров [и 

др.] / под ред. А. В. Назарова. - М.: Издательский центр «»Академия«», 2014. - 

368 с. 

2. Олифер В. Введение в IP-сети: Информационно-аналитические материалы. 

[Электронный ресурс] / Виктор и Наталья Олифер; Центр Информационных 

Технологий., - cop. 2016. – URL: http://citforum.ru/nets/ip/contents.shtml 

3. Шаньгин В. Ф. Защита информации в компьютерных системах и сетях. 

[Электронный ресурс] / В. Ф. Шаньгин, Москва: ДМК Пресс, 2012. – 592 с. - 

URL: http://e.lanbook.com/books/element.php?pl1_id=3032 

4. Нечаев, Д. Ю., Надежность информационных систем: Учебное пособие 

[Электронный ресурс]  / Д. Ю. Нечаев, Ю. В. Чекмарев - М.: ДМК-Пресс, 2012. 

– 64 с. - URL: http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=3030 

 

Дополнительная учебная литература 

1. Информационная безопасность и защита информации на железнодорожном 

транспорте: Учебник: В 2-х частях. Часть 1-я. Методология и система обеспе-

чения информационной безопасности на железнодорожном транспорте  [Элек-

тронный ресурс] / под ред. А. А. Корниенко. - М.: УМЦ ЖДТ, 2014. - 440 с. - 

URL: http://e.lanbook.com/books/element.php?pl1_id=59240 

2. Информационная безопасность и защита информации на железнодорожном 

транспорте: Учебник: В 2-х частях. Часть 2. Программно-аппаратные средства 

обеспечения информационной безопасности на железнодорожном транспорте  

[Электронный ресурс] / под ред. А. А. Корниенко. - М : УМЦ ЖДТ, 2014. - 448 

с. - URL: http://e.lanbook.com/books/element.php?pl1_id=59241 

3. Почти все о сетях // iXBT.com: специализированный российский информаци-

онно-аналитический сайт [Электронный ресурс] / - М., 2016 – URL: 

http://www.ixbt.com/comm/lan_faq.html 
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4. Интуит: Национальный открытый университет. Дистанционное обучение по 

компьютерным дисциплинам [Электронный ресурс] / НОУ «ИНТУИТ» - М., 

2016. - URL: http://www.intuit.ru/ 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
 

    Контроль и оценка результатов освоения учебной практики осуществля-

ется преподавателем  в процессе проведения практических занятий, а также 

выполнения обучающимися индивидуальных заданий. 

 

Результаты 

(освоенные профессио-

нальные компетенции) 

Основные показатели оценки результата 

ПК 3.1. Устанавливать, на-

страивать, эксплуатировать 

и обслуживать технические 

и программно-аппаратные 

средства компьютерных 

сетей. 

 точность и скорость установки программно-

аппаратных средств компьютерных сетей; 

 выбор правильного технологического обору-

дования для построения сети; 

 качество рекомендаций по повышению про-

изводительности сети; 

 правильность настройки сети; 

 точность и грамотность оформления техно-

логической документации. 

ПК 3.2. Проводить профи-

лактические работы на 

объектах сетевой инфра-

структуры и рабочих стан-

циях. 

 точность и скорость проверки настроек сети; 

 верный анализ эффективности сети, исходя 

из ее служебного назначения; 

 качество рекомендаций по повышению тех-

нологичности и ремонтопригодности сети. 

ПК 3.3. Эксплуатация се-

тевых конфигураций. 
 точность и скорость подключения к ресур-

сам сети; 

 верный анализ рационального выбора сете-

вой конфигурации; 

 правильный выбор и использование пакетов 

прикладных программ для разработки конст-

рукторской документации и проектирования 

технологических процессов. 

ПК 3.4. Участвовать в раз-

работке схемы послеава-

рийного восстановления 

работоспособности ком-

пьютерной сети, выпол-

нять восстановление и ре-

зервное копирование ин-

формации. 

 действия согласно алгоритму восстановле-

ния работоспособности сети; 

 надежность резервирования информации; 

 скорость восстановления информации. 

ПК 3.5. Организовывать 

инвентаризацию техниче-

ских средств сетевой ин-

фраструктуры, осуществ-

лять контроль оборудова-

ния после его ремонта. 

 правильный выбор и использование пакетов 

прикладных программ для инвентаризации и 

учета технических средств сетевой инфра-

структуры; 

 тщательность проведения инвентаризации; 

 грамотный контроль качества ремонта тех-
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нических средств сетевой инфраструктуры. 

ПК 3.6. Выполнять замену 

расходных материалов и 

мелкий ремонт перифе-

рийного оборудования, оп-

ределять устаревшее обо-

рудование и программные 

средства сетевой инфра-

структуры. 

 точность учѐта и своевременное приобрете-

ние расходных материалов;  

 скорость замены расходных материалов;  

 аккуратность мелкого ремонта периферий-

ного оборудования;  

 контроль работоспособности устаревшего 

оборудования сетевой инфраструктуры. 

 



 

ФЕДЕРАЛЬНОЕ АГЕНТСТВО ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 

 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 

«ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ПУТЕЙ СООБЩЕНИЯ 

ИМПЕРАТОРА АЛЕКСАНДРА I» 

(ФГБОУ ВО ПГУПС) 

ПЕТРОЗАВОДСКИЙ ФИЛИАЛ ПГУПС 

 

 

 

 

 

 

 

 

 

 

 

ПРОГРАММА УЧЕБНОЙ ПРАКТИКИ 

 

 

УП.03.03 СЕТЕВОЕ ВЗАИМОДЕЙСТВИЕ В МАЛЫХ СЕТЯХ 

 

09.02.02 Компьютерные сети 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

г. Петрозаводск 
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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 
 

1.1. Область применения программы 
Программа учебной практики УП.03.03 «Сетевое взаимодействие в малых 

сетях» является частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС СПО по специальности 09.02.02 Компьютерные сети (ба-

зовой подготовки) в части освоения основного вида профессиональной дея-

тельности (ВПД):  Эксплуатация объектов сетевой инфраструктуры и формиро-

вания следующих профессиональных компетенций (ПК): 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать тех-

нические и программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

ПК 3.3. Эксплуатация сетевых конфигураций. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования, определять устаревшее оборудование и программные 

средства сетевой инфраструктуры. 

 

1.2. Место учебной практики в структуре программы подготовки специа-

листов среднего звена 

Учебная практика УП.03.03 «Сетевое взаимодействие в малых сетях»  

входит в профессиональный модуль ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры  по специальности 09.02.02 Компьютерные сети (базовая под-

готовка). 

 

1.3. Цели и задачи учебной практики – требования к результатам освоения 

профессионального модуля: 

УП.03.03 «Сетевое взаимодействие в малых сетях»  направлена на: 

- приобретение студентами профессиональных навыков и первоначального 

опыта в профессиональной деятельности; 

- формирование основных профессиональных компетенций, соответствующих 

виду профессиональной деятельности (ВПД): Эксплуатация объектов сетевой 

инфраструктуры; 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 

Учебная практика УП.03.03 «Сетевое взаимодействие в малых сетях»  

проводится концентрированно после изучения МДК.03.03.  Сетевое взаимодей-

ствие в малых сетях. 
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Количество часов на освоение программы учебной практики – 36.  

Проверка знаний, умений и навыков по окончании учебной практики 

проводится в виде зачѐта.  

Все изменения в программу вносятся по решению цикловой комиссии и 

утверждаются заместителем директора по СПО. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 
 

2.1. Тематический план учебной практики 
 

 

 

 

Наименование разделов 

Обязательная  

аудиторная нагрузка 

обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские занятия,  

часов 

Раздел 1. Аппаратно-программное обеспечение се-

тевых устройств 

4 4 

Раздел 2. Подключение к локальной сети 8 8 

Раздел 3. Сетевая адресация и сетевые службы 8 8 

Раздел 4. Беспроводные технологии 8 8 

Раздел 5. Диагностика и устранение неполадок в 

локальных сетях 

8 8 

Всего: 36 36 

 

2.2. Содержание обучения по учебной практике 

 

Наименование 

тем 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Раздел 1. 

Аппаратно-

программное 

обеспечение се-

тевых устройств 

Содержание: 4 3 

Практическое занятие: 4  

1. Изучение аппаратно-программного 

обеспечения сетевых устройств. 

 

2. Изучение виртуальной сетевой сре-

ды для проектирования локальных 

сетей 

Раздел 2. 

Подключение к 

локальной сети 

Содержание: 8 

Практическое занятие: 8 

4. Построение одноранговой сети 

5. Организация общего доступа к се-

тевым дискам 

Раздел 3. 

Сетевая адреса-

ция и сетевые 

службы 

Содержание: 8 

Практическое занятие: 8 

6. Настройка сетевых устройств. На-

стройка NAT, DHCP 
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7. Изучение протокола FTP. Настрой-

ка клиента электронной почты.  

Раздел 4. 

Беспроводные 

технологии 

Содержание: 8 

Практическое занятие: 8 

8. Настройка точки беспроводного 

доступа. 

9. Настройка политик доступа 

Раздел 5. 

Диагностика и 

устранение непо-

ладок в локаль-

ных сетях 

Содержание: 8  

Практическое занятие: 8  

10. Поиск и устранение неполадок 

физического подключения.  

 

11. Поиск и устранение неполадок 

беспроводного соединения. 

 

Итого 36  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

 

3.1 Требования к материально-техническому обеспечению 
 

Реализация программы учебной практики УП.03.03 «Сетевое взаимодей-

ствие в малых сетях» требует наличие лаборатории Эксплуатации объектов се-

тевой инфраструктуры, мастерской Монтажа и настройки сетевой инфраструк-

туры, а также полигона Технического контроля и диагностики сетевой инфра-

структуры.  

Перечень оборудования, характеристика рабочих мест, а так же  техниче-

ские средства обучения приведены в технических  паспортах  лаборатории 

Эксплуатации объектов сетевой инфраструктуры, мастерской Монтажа и на-

стройки сетевой инфраструктуры,  полигона Технического контроля и диагно-

стики сетевой инфраструктуры. 

 

3.2 Информационное обеспечение обучения 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 

 

Основная учебная литература:  

1. Эксплуатация объектов сетевой инфраструктуры : Учебник / А. В. На-

заров [и др.] / под ред. А. В. Назарова. - М.: Издательский центр «»Ака-

демия«», 2014. - 368 с. 

2. Олифер В. Введение в IP-сети: Информационно-аналитические мате-

риалы. [Электронный ресурс] / Виктор и Наталья Олифер; Центр Инфор-

мационных Технологий., - cop. 2016. – URL: 

http://citforum.ru/nets/ip/contents.shtml 

3. Шаньгин В. Ф. Защита информации в компьютерных системах и сетях. 

[Электронный ресурс] / В. Ф. Шаньгин, Москва: ДМК Пресс, 2012. – 592 

с. - URL: http://e.lanbook.com/books/element.php?pl1_id=3032 

4. Нечаев, Д. Ю., Надежность информационных систем: Учебное пособие 

[Электронный ресурс]  / Д. Ю. Нечаев, Ю. В. Чекмарев - М.: ДМК-Пресс, 

2012. – 64 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=3030 

 

Дополнительная учебная литература 

1. Информационная безопасность и защита информации на железнодо-

рожном транспорте: Учебник: В 2-х частях. Часть 1-я. Методология и 

система обеспечения информационной безопасности на железнодорож-

ном транспорте  [Электронный ресурс] / под ред. А. А. Корниенко. - М.: 

УМЦ ЖДТ, 2014. - 440 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_id=59240 

2. Информационная безопасность и защита информации на железнодо-

рожном транспорте: Учебник: В 2-х частях. Часть 2. Программно-

аппаратные средства обеспечения информационной безопасности на же-

лезнодорожном транспорте  [Электронный ресурс] / под ред. А. А. Кор-
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ниенко. - М : УМЦ ЖДТ, 2014. - 448 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_id=59241 

3. Почти все о сетях // iXBT.com: специализированный российский ин-

формационно-аналитический сайт [Электронный ресурс] / - М., 2016 – 

URL: http://www.ixbt.com/comm/lan_faq.html 

4. Интуит: Национальный открытый университет. Дистанционное обуче-

ние по компьютерным дисциплинам [Электронный ресурс] / НОУ 

«ИНТУИТ» - М., 2016. - URL: http://www.intuit.ru/ 



 10 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
 

    Контроль и оценка результатов освоения учебной практики осуществля-

ется преподавателем  в процессе проведения практических занятий, а также 

выполнения обучающимися индивидуальных заданий. 

 

Результаты 

(освоенные профессио-

нальные компетенции) 

Основные показатели оценки результата 

ПК 3.1.Устанавливать, на-

страивать, эксплуатировать 

и обслуживать технические 

и программно-аппаратные 

средства компьютерных 

сетей. 

 точность и скорость установки программно-

аппаратных средств компьютерных сетей; 

 выбор правильного технологического обору-

дования для построения сети; 

 качество рекомендаций по повышению про-

изводительности сети; 

 правильность настройки сети; 

 точность и грамотность оформления техно-

логической документации. 

ПК 3.2. Проводить профи-

лактические работы на 

объектах сетевой инфра-

структуры и рабочих стан-

циях. 

 точность и скорость проверки настроек сети; 

 верный анализ эффективности сети, исходя 

из ее служебного назначения; 

 качество рекомендаций по повышению тех-

нологичности и ремонтопригодности сети. 

ПК 3.3. Эксплуатация се-

тевых конфигураций. 
 точность и скорость подключения к ресур-

сам сети; 

 верный анализ рационального выбора сете-

вой конфигурации; 

 правильный выбор и использование пакетов 

прикладных программ для разработки конст-

рукторской документации и проектирования 

технологических процессов. 

ПК 3.4.Участвовать в раз-

работке схемы послеава-

рийного восстановления 

работоспособности ком-

пьютерной сети, выпол-

нять восстановление и ре-

зервное копирование ин-

формации. 

 действия согласно алгоритму восстановле-

ния работоспособности сети; 

 надежность резервирования информации; 

 скорость восстановления информации. 

ПК 3.5. Организовывать 

инвентаризацию техниче-

ских средств сетевой ин-

фраструктуры, осуществ-

лять контроль оборудова-

ния после его ремонта. 

 правильный выбор и использование пакетов 

прикладных программ для инвентаризации и 

учета технических средств сетевой инфра-

структуры; 

 тщательность проведения инвентаризации; 

 грамотный контроль качества ремонта тех-
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нических средств сетевой инфраструктуры. 

ПК 3.6. Выполнять замену 

расходных материалов и 

мелкий ремонт перифе-

рийного оборудования, оп-

ределять устаревшее обо-

рудование и программные 

средства сетевой инфра-

структуры. 

 точность учѐта и своевременное приобрете-

ние расходных материалов;  

 скорость замены расходных материалов;  

 аккуратность мелкого ремонта периферий-

ного оборудования;  

 контроль работоспособности устаревшего 

оборудования сетевой инфраструктуры. 

 



 

 

ФЕДЕРАЛЬНОЕ АГЕНТСТВО ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 

 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 

«ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ПУТЕЙ СООБЩЕНИЯ 

ИМПЕРАТОРА АЛЕКСАНДРА I» 

(ФГБОУ ВО ПГУПС) 

ПЕТРОЗАВОДСКИЙ ФИЛИАЛ ПГУПС 
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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 
 

1.1. Область применения программы 
Программа учебной практики УП.03.04 «Безопасность сетей»,  является 

частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС СПО по специальности 09.02.02 Компьютерные сети (базовой подготов-

ки) в части освоения основного вида профессиональной деятельности (ВПД):  

Эксплуатация объектов сетевой инфраструктуры и формирования следующих 

профессиональных компетенций (ПК): 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать тех-

нические и программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

ПК 3.3. Эксплуатация сетевых конфигураций. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования, определять устаревшее оборудование и программные 

средства сетевой инфраструктуры. 

 

1.2. Место учебной практики в структуре программы подготовки спе-

циалистов среднего звена 

Учебная практика УП.03.04  «Безопасность сетей»  входит в профессио-

нальный модуль ПМ.03 Эксплуатация объектов сетевой инфраструктуры  по 

специальности 09.02.02 Компьютерные сети (базовая подготовка). 

 

1.3. Цели и задачи практики – требования к результатам освоения про-

фессионального модуля 

Учебная практика УП.03.04 «Безопасность сетей»  направлена на: 

- приобретение студентами профессиональных навыков и первоначального 

опыта в профессиональной деятельности; 

- формирование основных профессиональных компетенций, соответствующих 

виду профессиональной деятельности (ВПД): Эксплуатация объектов сетевой 

инфраструктуры; 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 
 

Учебная практика УП.03.04  «Безопасность сетей»  проводится концентри-

рованно после изучения МДК.03.01. Эксплуатация объектов сетевой инфра-
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структуры  и МДК.03.02. Безопасность функционирования информационных 

систем  

Количество часов на освоение программы учебной практики – 36. 

Проверка знаний, умений и навыков по окончании учебной практики 

проводится в виде зачѐта. 

Все изменения в программу вносятся по решению цикловой комиссии и 

утверждаются заместителем директора по СПО. 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

2.1. Тематический план учебной практики 
 

 

 

 

Наименование разделов 

Обязательная  

аудиторная нагрузка 

обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские занятия,  

часов 

Раздел 1.Установка и настройка средств криптоза-

щиты информации 
8 8 

Раздел 2.Установка и настройка централизованной 

антивирусной системы 
4 4 

Раздел 3.Изучение идентификации, аутентификации 

и авторизации 
2 2 

Раздел 4.Защита файлов и файловых систем 6 6 

Раздел 5.Создание защищѐнных каналов передачи 

данных 
12 12 

Раздел 6.Анализ трафика. 4 4 

Всего: 36 36 

 

2.2. Содержание обучения по учебной  практике 

 

Наименование 

разделов 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Раздел 1.  

Установка и на-

стройка средств 

криптозащиты 

информации 

Содержание: 8  

Практическое занятие: 8 

1. Установка и использование 

программ для симметричного 

шифрования/дешифрования. 

 

2. Установка и использование 

программы для ассиметрично-

го шифрования/дешифрования 

текста. 

3. Установка и использование 

программ                                                                                                 

контроля целостности данных. 

4. Установка и использование 

программ создания и проверки 

ЭЦП. 

Раздел 2. 
Установка и на-

Содержание: 4  

Практическое занятие: 4 
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стройка центра-

лизованной анти-

вирусной систе-

мы 

5. Настройка и применение про-

грамм защиты компьютера на 

примере AVZ, Avast, AVG, 

ESET, ClamAV,Dr.WebCureIT, 

KasperskyRemovalTool, 

OutpostFirewall. 

6. Изучение журналов системы 

антивирусной защиты. Анализ 

обнаруженных угроз 

Раздел 3. 
Изучение иден-

тификации, ау-

тентификации и 

авторизации 

Содержание: 2  

Практическое занятие: 2 

7. Настройка аудита средствами 

групповой 

политикиActiveDirectory 

Раздел 4. 

Защита файлов и 

файловых систем 

Содержание: 6 

Практическое занятие: 6 

8. Проектирование и испытание 

защиты от сбоев электропита-

ния. 

 

9. Создание точек восстановле-

ния в автоматическом и руч-

ном режимах. 

10. Восстановление ОС из создан-

ных точек 

11. Составление таблицы разгра-

ничения доступа организации. 

12. Защита файловых объектов.  

13. Организация общего доступа к 

ресурсам файловой системы. 

Раздел 5. 

Создание защи-

щѐнных каналов 

передачи данных 

Содержание: 12 

Практическое занятие: 12 

14. Защита трафика туннелиро-

ванием SSH. Использование 

IPSec. 
 

15. Создание 

самоподписанныхSSL серти-

фикатов при помощи про-

граммы XCA.  

 

16. Создание защищѐнного канала 

передачи данных при помощи 

программыStunnel. 

17. Создание VPN на базе 

PPTP.Настройка VPN. 
 

18. Настройки безопасности ак-

тивного сетевого оборудова-

ния – VLAN, маршрутиза-
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ция, VPN. 

19. Управление и мониторинг 

систем защиты сетевого тра-

фика. Утилиты командной 

строки. 

Раздел 6. 
Анализ трафика. 

Содержание: 4 

Практическое занятие: 4 

20. Установка, настройка и ис-

пользование программных се-

тевых анализаторов и сканеров 

безопасности. Анализ уязви-

мостей вычислительной сис-

темы. 

21. Установка, настройка и ис-

пользование программных 

брандмауэров, систем обнару-

жения вторжений. 

Итого 36 
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3.УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

3.1 Требования к материально-техническому обеспечению 
 

Реализация программы учебной практики УП.03.04 «Безопасность сетей» 

требует наличие лаборатории Эксплуатации объектов сетевой инфраструктуры, 

мастерской Монтажа и настройки сетевой инфраструктуры, а также полигона 

Технического контроля и диагностики сетевой инфраструктуры.  

Перечень оборудования, характеристика рабочих мест, а так же  техниче-

ские средства обучения приведены в технических  паспортах  лаборатории 

Эксплуатации объектов сетевой инфраструктуры, мастерской Монтажа и на-

стройки сетевой инфраструктуры,  полигона Технического контроля и диагно-

стики сетевой инфраструктуры соответственно. 

 

3.2 Информационное обеспечение обучения 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 

 

Основная учебная литература:  

1. Эксплуатация объектов сетевой инфраструктуры : Учебник / А. В. Наза-

ров [и др.] / под ред. А. В. Назарова. - М.: Издательский центр «»Акаде-

мия«», 2014. - 368 с. 

2. Олифер В. Введение в IP-сети: Информационно-аналитические материа-

лы. [Электронный ресурс] / Виктор и Наталья Олифер; Центр Информа-

ционных Технологий., - cop. 2016. – URL: 

http://citforum.ru/nets/ip/contents.shtml 

3. Шаньгин В. Ф. Защита информации в компьютерных системах и сетях. 

[Электронный ресурс] / В. Ф. Шаньгин, Москва: ДМК Пресс, 2012. – 592 

с. - URL: http://e.lanbook.com/books/element.php?pl1_id=3032 

4. Нечаев, Д. Ю., Надежность информационных систем: Учебное пособие 

[Электронный ресурс]  / Д. Ю. Нечаев, Ю. В. Чекмарев - М.: ДМК-Пресс, 

2012. – 64 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=3030 

 

Дополнительная учебная литература 

5. Информационная безопасность и защита информации на железнодорож-

ном транспорте: Учебник: В 2-х частях. Часть 1-я. Методология и система 

обеспечения информационной безопасности на железнодорожном транс-

порте  [Электронный ресурс] / под ред. А. А. Корниенко. - М.: УМЦ 

ЖДТ, 2014. - 440 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_id=59240 

6. Информационная безопасность и защита информации на железнодорож-

ном транспорте: Учебник: В 2-х частях. Часть 2. Программно-аппаратные 

средства обеспечения информационной безопасности на железнодорож-

ном транспорте  [Электронный ресурс] / под ред. А. А. Корниенко. - М : 

УМЦ ЖДТ, 2014. - 448 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_id=59241 
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7. Почти все о сетях // iXBT.com: специализированный российский инфор-

мационно-аналитический сайт [Электронный ресурс] / - М., 2016 – URL: 

http://www.ixbt.com/comm/lan_faq.html 

8. Интуит: Национальный открытый университет. Дистанционное обучение 

по компьютерным дисциплинам [Электронный ресурс] / НОУ 

«ИНТУИТ» - М., 2016. - URL: http://www.intuit.ru/ 
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4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
 

Контроль и оценка результатов освоения учебной практики осуществляет-

ся преподавателем в процессе проведения практических занятий, а также вы-

полнения обучающимися индивидуальных заданий. 

 

Результаты 

(освоенные профес-

сиональные компетен-

ции) 

Основные показатели оценки результа-

та 

ПК 3.1.Устанавливать, 

настраивать, эксплуатиро-

вать и обслуживать техни-

ческие и программно-

аппаратные средства ком-

пьютерных сетей 

 точность и скорость установки программно-

аппаратных средств компьютерных сетей; 

 выбор правильного технологического обо-

рудования для построения сети; 

 качество рекомендаций по повышению про-

изводительности сети; 

 правильность настройки сети; 

 точность и грамотность оформления техно-

логической документации. 

ПК 3.2. Проводить 

профилактические работы 

на объектах сетевой ин-

фраструктуры и рабочих 

станциях 

 точность и скорость проверки настроек се-

ти; 

 верный анализ эффективности сети, исходя 

из ее служебного назначения; 

 качество рекомендаций по повышению тех-

нологичности и ремонтопригодности сети. 

ПК 3.3. Эксплуатация 

сетевых конфигураций 
 точность и скорость подключения к ресур-

сам сети; 

 верный анализ рационального выбора сете-

вой конфигурации; 

 правильный выбор и использование пакетов 

прикладных программ для разработки кон-

структорской документации и проектирова-

ния технологических процессов. 

ПК 3.4.Участвовать в 

разработке схемы послеа-

варийного восстановления 

работоспособности ком-

пьютерной сети, выпол-

нять восстановление и ре-

зервное копирование ин-

формации 

 действия согласно алгоритму восстановле-

ния работоспособности сети; 

 надежность резервирования информации; 

 скорость восстановления информации. 

ПК 3.5. Организовы-

вать инвентаризацию тех-

нических средств сетевой 

инфраструктуры, осущест-

 правильный выбор и использование пакетов 

прикладных программ для инвентаризации 

и учета технических средств сетевой инфра-

структуры; 
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влять контроль оборудова-

ния после его ремонта. 
 тщательность проведения инвентаризации; 

 грамотный контроль качества ремонта тех-

нических средств сетевой инфраструктуры. 

ПК 3.6. Выполнять 

замену расходных мате-

риалов и мелкий ремонт 

периферийного оборудо-

вания, определять уста-

ревшее оборудование и 

программные средства се-

тевой инфраструктуры. 

 точность учѐта и своевременное приобрете-

ние расходных материалов;  

 скорость замены расходных материалов;  

 аккуратность мелкого ремонта периферий-

ного оборудования;  

 контроль работоспособности устаревшего 

оборудования сетевой инфраструктуры. 

 



 

 

ФЕДЕРАЛЬНОЕ АГЕНТСТВО ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 

 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 
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ИМПЕРАТОРА АЛЕКСАНДРА I» 
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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

1.1. Область применения программы 
Программа учебной практики УП.04.02  «На присвоение рабочей про-

фессии» является частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС СПО по специальности  09.02.02  Компьютерные сети 

(базовой  подготовки) в части освоения основного вида профессиональной дея-

тельности (ВПД): Выполнение работ по одной или нескольким профессиям ра-

бочих, должностям служащих: выполнение работ по профессии рабочего «На-

ладчик технологического оборудования»  и формирования следующих трудо-

вых действий: 

- Текущий и средний ремонт механических узлов сетевого оборудования, 

оргтехники и компьютерной техники; 

- Наладка на выполнение пробной обработки после текущего и среднего 

ремонта механических узлов сетевого оборудования, оргтехники и компьютер-

ной техники. 

 

1.2. Место учебной практики в структуре программы подготовки специа-

листов среднего звена  

Учебная практика УП.04.02  «На присвоение рабочей профессии» входит 

в профессиональный модуль ПМ.04  Выполнение работ по одной или несколь-

ким профессиям рабочих, должностям служащих: выполнение работ по про-

фессии рабочего «Наладчик технологического оборудования»  по специально-

сти 09.02.02 Компьютерные сети (базовая подготовка). 

 

1.3. Цели и задачи учебной практики – требования к результатам освоения 

профессионального модуля 

Учебная практика УП.04.02  «На присвоение рабочей профессии»  на-

правлена на: 

- приобретение студентами профессиональных навыков и первоначального 

опыта в профессиональной деятельности; 

- формирование трудовых действий, соответствующих 3 
ему

 уровню квалифика-

ции по профессии «Наладчик технологического оборудования»; 

- воспитание сознательной трудовой и производственной дисциплины; 

- усвоение студентами основ законодательства об охране труда, системы стан-

дартов безопасности труда, требований правил гигиены труда и производствен-

ной санитарии, противопожарной защиты, охраны окружающей среды в соот-

ветствии с новыми нормативными и законодательными актами. 
 

Учебная практика УП.04.02  «На присвоение рабочей профессии»  прово-

дится концентрированно после МДК.04.01. Организация и выполнение работ 

по профессии «Наладчик технологического оборудования». 
 

Результатом освоения учебной практики так же является освоение  обу-
чающимися общих компетенций: 
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Код Наименование результата обучения по специальности 

ОК 1.  Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес.  

ОК 2.  Организовывать собственную деятельность, выбирать типо-

вые методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуа-

циях и нести за них ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необхо-

димой для эффективного выполнения профессиональных за-

дач, профессионального и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные техноло-

гии в профессиональной деятельности.  

ОК 6.  Работать в коллективе и в команде, эффективно общаться с 

коллегами, руководством, потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осоз-

нанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности.  
 
 

Количество часов на освоение программы учебной практики – 72 часа.  
Формой контроля уровня освоения знаний, умений и навыков по оконча-

нии учебной практики на присвоение рабочей профессии  «Наладчик техноло-

гического оборудования» является «зачет»;  по итогам практики обучающимися 

выполняется  квалификационная (пробная) работа (индивидуальная или бри-

гадная).  

Все изменения в программу вносятся по решению цикловой комиссии и 

утверждаются заместителем директора по СПО. 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

2.1. Тематический план учебной практики 

 

 

 

Наименование разделов 

 
Обязательная аудиторная 

нагрузка обучающегося 

 

Всего 

часов 

В том числе 

практиче-

ские заня-

тия,  

часов 

Инструктаж  по ТБ 

Раздел 1 

Проектирование, монтаж и тестирование  

кабельной сети 

24 24 

Раздел 2 

Установка и настройка программного обес-

печения 

26 26 

Раздел 3 

Подключение и настройка  оборудования к 

локальной сети 

14 14 

Раздел 4 

Резервное копирование. Восстановление 
6 6 

Зачет 2 2 

Всего: 72 72 

 

2.2. Содержание обучения по учебной практике  

 

Наименование 

разделов 
Содержание учебного материала 

Объем 

часов 

Уровень 

освоения 

Инструктаж  по 

ТБ 

Раздел 1.  

Проектирование, 

монтаж и тести-

рование  кабель-

ной сети 

Содержание:  24  

Практическое занятие: 2 2 

1. Санитарно-гигиенические 

требования к размещению сетевого 

оборудования. Правила монтажа. 

Стандарты на проектирование и 

монтаж сетей. 

 

2. Работа с проектной документаци-

ей:  ооформление технического за-

дания  на проектирование  и монтаж 

локальной вычислительной сети  

2 
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3. Создание чертежей строительных 

планов здания. 

2 

4. Создание чертежей горизонталь-

ных и вертикальных подсистем 

кабельной проводки СКС.  

2 

5. Способы подключения сетевого 

оборудования. 

2 

6. Проектирование и монтаж 

кроссовых. Расчет магистральных 

подсистем.  

2 

7. Составление таблицы соединений 

и подключений сетевого оборудова-

ния . Маркировка пассивного и ак-

тивного сетевого оборудования 

СКС. 

2 

8. Создание  чертежа расположения 

и подключения оборудования в 

коммутационном шкафу. 

2 

9. Тестирование кабелей, оборудо-

вания 

2 

10. Выполнения  монтажных  ра-

бот с неэкранированной  витой па-

рой категории 5e.  Монтаж  коробов 

и розеток, коммутационных пане-

лей. 

2 

11. Установка сетевого оборудо-

вания. 

2 

12. Порядок тестирования и приѐ-

мо-сдаточных испытаний локальной 

сети. 

2 

Раздел 2 

Установка и на-

стройка про-

граммного обес-

печения 

 

Содержание 26  

Практическое занятие:  2 

13. Установка ОС Windows XP/ 7/8 4  

14. Установка Linux 4 

15. Установка и настройка драйве-

ров 

2 

16. Установка ПО: MS Office,  спе-

циализированных программ и АР-

Мов. 

2 

17. Использование файл-менеджера 

FAR/и др. альтернативных про-

4 
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грамм/  

18. Обслуживание дисков (дефраг-

ментация, очистка, проверка на на-

личие ошибок, восстановление фай-

лов) 

2 

19. Установка и настройка програм-

мы Касперский антивирус. Анализ и 

мониторинг сети. 

2 

20. Установка и настройка браузе-

ров Opera, Mozilla, Google Chrome, 

Internet Explorer 

2 

21. Установка и настройка почтовых 

утилит Microsoft OutLook, OutLook 

Express. 

2 

22. Использование FTP-сервиса с 

помощью браузера. Настройка и ис-

пользование FTP-клиента  

2 

Раздел 3.     
Подключение и 

настройка  обо-

рудования к ло-

кальной сети 

  

Содержание: 14  

Практическое занятие:  2 

23. Настройка конфигурации ЛВС в 

Windows XP/7/8, Linux.  

2  

24. Решение задач по IP-адресации. 2 

25. Настройка TCP/IP протокола 2 

26. Совместное использование сете-

вых ресурсов.  

2 

27. Настройка удаленного доступа.  2 

28. Настройка сетевого принтера 2 

 29. Тестирование и мониторинг сети 

сети утилитами tracert, ping, ipconfig 

и т.д. Настройка параметров 

2  

Раздел 4.   

Резервное копи-

рование. Восста-

новление  

Содержание: 6  

Практическое занятие: 2 

30. Обеспечение резервного копиро-

вания данных   

2  

31. Восстановление компьютера по-

сле сбоя.  

2 

32. Осуществление мер по защите 

компьютерных сетей от несанкцио-

нированного доступа 

2 

 Выполнение пробной работы 2 

Итого 72 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ПРАКТИКИ 
 

3.1. Требования к материально-техническому обеспечению 
 

Реализация программы учебной практики УП.04.02 «На присвоение ра-

бочей профессии» требует наличия  мастерской Монтажа и настройки сетевой 

инфраструктуры, лаборатории Организации и принципов построения компью-

терных систем. 

Перечень оборудования, характеристика рабочих мест, а так же  техниче-

ские средства обучения приведены в технических  паспортах  лаборатории Ор-

ганизации и принципов построения компьютерных систем, мастерской Монта-

жа и настройки сетевой инфраструктуры. 

 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемой учебной литературы, информационные ресурсы 

сети Интернет. 

 

Основная учебная литература:  

1. Олифер В. Введение в IP-сети: Информационно-аналитические материалы. 

[Электронный ресурс] / Виктор и Наталья Олифер; Центр Информационных 

Технологий., - cop. 2016. – URL: http://citforum.ru/nets/ip/contents.shtml 

 

Дополнительная учебная литература: 

1. Почти все о сетях // iXBT.com: специализированный российский информаци-

онно-аналитический сайт [Электронный ресурс]. - М., 2016 – URL: 

http://www.ixbt.com/comm/lan_faq.html 

2. Безопасность жизнедеятельности: учебник: в 2 ч. [Электронный ресурс]/ В.И. 

Жуков [и др.]; под ред. В. М. Пономарева и В. И. Жукова. Ч. 2: Безопасность 

труда на железнодорожном транспорте. — М.: ФГБОУ УМЦ, 2014. - URL: 

http://e.lanbook.com/books/element.php?pl1_id=55409 

3. Производственная безопасность: Учебное пособие [Электронный ресурс] / 

Под общ. ред. А. А. Попова. - СПб.: Издательство «Лань», 2013. - 432 с. - URL: 

http://e.lanbook.com/books/element.php?pl1_id=12937 

 

http://citforum.ru/nets/ip/contents.shtml
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
 

    Контроль и оценка результатов освоения учебной практики осуществля-

ется преподавателем  в процессе проведения практических занятий, выполне-

ния обучающимися пробной работы. 

 

Трудовые действия Основные показатели оценки результата 

Текущий и средний ремонт 

механических узлов сете-

вого оборудования, орг-

техники и компьютерной 

техники 

  

- Замена изношенных втулок (принтера) 

- Замена крепежных деталей (коммутаци-

онного оборудования) 

- Ремонт оградительных устройств (сер-

верной) 

- Проверка плотности и прочности непод-

вижных соединений (оргтехники) 

- Проверка работоспособности ограничи-

телей, переключателей, упоров (серверной) 

- Замена ограничителей, переключателей, 

упоров (серверной) 

- Проверка состояния трущихся поверхно-

стей (оргтехника) 

- Выявление деталей, требующих замены 

при ближайшем более сложном плановом (ка-

питальном) ремонте (сетевого оборудования, 

оргтехники и компьютерной техники) 

- Заполнение дефектной ведомости 

- Окрашивание наружных нерабочих по-

верхностей 
Наладка сетевого оборудо-

вания, оргтехники и ком-

пьютерной техники на 

выполнение пробной 

обработки после текущего 

и среднего ремонта 

механических узлов 

- Пробная эксплуатация после ремонта 

- Проверка на шум компьютерной техники 

- Проверка на нагрев компьютерной тех-

ники 

- Выявление нарушений нормальной рабо-

ты сетевого оборудования, оргтехники и ком-

пьютерной техники 

- Регулировка ограничителей, переключа-

телей, упоров (серверной) 

 

Результаты освоения общих компетенций по учебной практике: 

Результаты обучения 

(освоенные общие компетенции) 

Основные показатели оцен-

ки результата 

ОК 1. Понимать сущность и социальную зна-

чимость своей будущей профессии, прояв-

лять к ней устойчивый интерес. 

-  проявление интереса к бу-

дущей профессии во время 

практики; 

-  понимание необходимости 
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и значимости своей профес-

сии. 

ОК 2. Организовывать собственную деятель-
ность, выбирать типовые методы и способы 
выполнения профессиональных задач, оце-
нивать их эффективность и качество.  

- организация собственной 

деятельности во время прак-

тики с учетом поставленных 

задач 

-знание и выбор типовых ме-

тодов и способов выполнения 

профессиональных задач во 

время прохождения практики 

-оценивание эффективность и 

качество выполнения профес-

сиональных задач во время 

прохождения практики 

ОК 3. Принимать решения в стандартных и 
нестандартных ситуациях и нести за них от-
ветственность.  

- принятие решений и ответ-

ственности за них в стандарт-

ных и нестандартных ситуа-

циях, возникших во время 

прохождения практики 

ОК 4. Осуществлять поиск и использование 

информации, необходимой для эффективного 

выполнения профессиональных задач, про-

фессионального и личностного развития. 

-осуществление поиска необ-

ходимой информации для 

выполнения задач профес-

сиональной деятельности, по-

ставленных во время практи-

ки 

ОК 5. Использовать информационно-

коммуникационные технологии в профес-

сиональной деятельности. 

- использование ИКТ в про-

фессиональной деятельности 

во время прохождения прак-

тики 

ОК 6. Работать в коллективе и в команде, 

эффективно общаться с коллегами, руково-

дством, потребителями. 

-осуществление эффективной 

коммуникативной деятельно-

сти в трудовом коллективе во 

время практики 

ОК 7.  Брать на себя ответственность за рабо-

ту членов команды (подчиненных), за ре-

зультат выполнения заданий. 

- осознание личной ответст-

венности за результат работы 

профессиональной команды 

во время прохождения прак-

тики 

ОК 8. Самостоятельно определять задачи 

профессионального и личностного развития, 

заниматься самообразованием, осознанно 

планировать повышение квалификации. 

 

-умение определять приори-

теты личностного развития и 

использовать их на практике 

ОК 9. Ориентироваться в условиях частой 

смены технологий в профессиональной дея-

- ориентирование в сфере со-

временных технологий и 
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тельности умение использовать их в 

профессиональной деятель-

ности во время прохождения 

практики 

 


