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1. ПАСПОРТ  ПРОГРАММ ПРОИЗВОДСТВЕННЫХ  ПРАКТИК 

 

1.1. Область применения программ 
 

Программы производственных практик (по профилю специальности) яв-

ляются частью программы подготовки специалистов среднего звена в соответ-

ствии с ФГОС СПО по специальности 09.02.02 Компьютерные сети  (базовая под-

готовка) в части освоения  основных  видов профессиональной деятельности 

(ВПД): 

1. Организация сетевого администрирования 

2. Эксплуатация объектов сетевой инфраструктуры 

и формирования следующих профессиональных компетенций (ПК) и трудовых 

функций: 

ПП 02.01 Производственная практика (по профилю специальности) 

 

ПК 2.1. Администрировать локальные вычислительные сети и принимать меры 

по устранению возможных сбоев.  

ПК 2.2. Администрировать сетевые ресурсы в информационных системах.  

ПК 2.3. Обеспечивать сбор данных для анализа использования и функциониро-

вания программно-технических средств компьютерных сетей.  

ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработ-

ке методов, средств и технологий применения объектов профессиональной дея-

тельности.  

 

ПП 03.01 Производственная практика (по профилю специальности) 

 

ПК 3.1. Устанавливать , настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных сетей.  

ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструк-

туры и рабочих станциях.  

ПК 3.3. Эксплуатация сетевых конфигураций.  

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления ра-

ботоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации.  

ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфра-

структуры, осуществлять контроль оборудования после его ремонта.  

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферий-

ного оборудования, определять устаревшее оборудование и программные сред-

ства сетевой инфраструктуры.  

 

 

1.2. Цели и задачи производственных практик 

Формирование у обучающихся общих и профессиональных компетенций, 

трудовых действий и приобретение опыта практической работы  по специально-

сти. 

 

../Application%20Data/Application%20Data/ian/�������%20����/�������-210420_�.doc#��_��3
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Требования к результатам освоения производственных практик 

В результате прохождения производственных практик (по профилю спе-

циальности),  реализуемой  в рамках профессиональных модулей ППССЗ  по 

каждому из видов профессиональной деятельности, предусмотренных ФГОС 

СПО,  обучающийся должен приобрести практический опыт работы: 

 

ВПД Практический опыт работы  

Организация сетевого 

администрирования 

 

настройки сервера и рабочих станций для безо-

пасной передачи информации; 

установки web-сервера; 

организации доступа к локальным и глобальным 

сетям; 

сопровождения и контроля использования поч-

тового сервера, SQL сервера; 

расчѐта стоимости лицензионного программного 

обеспечения сетевой инфраструктуры; 

сбора данных для анализа использования и 

функционирования программно – технических 

средств компьютерных сетей; 

Эксплуатация объек-

тов сетевой инфра-

структуры 
 

обслуживания сетевой инфраструктуры, восста-

новления работоспособности сети после сбоя; 

удаленного администрирования и восстановле-

ния работоспособности сетевой инфраструктуры; 

организации бесперебойной работы системы по 

резервному копированию и восстановлению инфор-

мации; 

поддержки пользователей сети, настройки аппа-

ратного и программного обеспечения сетевой инфра-

структуры; 

 

 

1.3. Количество часов на освоение программ  производственной  практики 

(по профилю специальности) 

 

Всего – 468  часов, в том числе: 

 

ПП.02.01 Производственная практика (по профилю специальности) – 324 часа. 

ПП.03.01 Производственная практика (по профилю специальности)–144 часа. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧИХ ПРОГРАММ 

ПРОИЗВОДСТВЕННЫХ ПРАКТИК  
 

Результатом производственных  практик (по профилю специальности) 
является освоение  обучающимися профессиональных и общих компетенций в 
рамках профессиональных модулей программы ППССЗ  СПО.  
 

Код Наименование результата обучения по специальности 

ПК 2.1.  Администрировать локальные вычислительные сети и при-

нимать меры по устранению возможных сбоев. 

ПК 2.2.  Администрировать сетевые ресурсы в информационных сис-

темах.  

ПК 2.3. Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств компь-

ютерных сетей.  

ПК 2.4. Взаимодействовать со специалистами смежного профиля при 

разработке методов, средств и технологий применения объ-

ектов профессиональной деятельности. 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютер-

ных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях. 

ПК 3.3. Эксплуатация сетевых конфигураций. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстанов-

ления работоспособности компьютерной сети, выполнять 

восстановление и резервное копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сете-

вой инфраструктуры, осуществлять контроль оборудования 

после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее обору-

дование и программные средства сетевой инфраструктуры. 

ОК 1.  Понимать сущность и социальную значимость своей буду-

щей профессии, проявлять к ней устойчивый интерес. 

ОК 2.  Организовывать собственную деятельность, выбирать типо-

вые методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество. 

ОК 3.  Принимать решения в стандартных и нестандартных ситуа-

циях и нести за них ответственность. 

ОК 4.  Осуществлять поиск и использование информации, необхо-

димой для эффективного выполнения профессиональных за-

дач, профессионального и личностного развития. 

ОК 5.  Использовать информационно-коммуникационные техноло-
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гии в профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7.  Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий.  

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осоз-

нанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности.  
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3. СОДЕРЖАНИЕ  ПРОИЗВОДСТВЕННЫХ ПРАКТИК 

3.1. ПП.02.01 Производственная практика (по профилю специальности) 

Код компетенций 
Наименования  профессио-

нальных  модулей 

Количе-

ство часов  

по ПМ 

Виды работ 

1 2 3 4 

ОК 1- ОК 9 

ПК 2.1.  

ПК 2.2. 

ПК 2.3. 

ПК 2.4. 

 

ПМ.02 Организация сетевого 

администрирования 

179  Установка на серверы и рабочие станции: операционные 

системы и необходимое для работы программное обеспечение. 

 Осуществление конфигурирования программного обеспе-

чения на серверах и рабочих станциях. 

 Поддержка в работоспособном состоянии программное 

обеспечение серверов и рабочих станций. 

 Регистрация пользователей локальной сети и почтового 

сервера, назначает идентификаторы и пароли. 

 Установка прав доступа и контроль использования сете-

вых ресурсов. 

 Обеспечение своевременного копирования, архивирова-

ния и резервирования данных. 

 Принятие мер по восстановлению работоспособности ло-

кальной сети при сбоях или выходе из строя сетевого оборудова-

ния. 

 Выявление ошибок пользователей и программного обес-

печения и принятие мер по их исправлению. 

 Проведение мониторинга сети, разрабатывать предложе-

ния по развитию инфраструктуры сети. 

 Обеспечение сетевой безопасности (защиту от несанкцио-

нированного доступа к информации, просмотра или изменения 

системных файлов и данных), безопасность межсетевого взаимо-

действия. 

 Осуществление антивирусной защиты локальной вычис-

лительной сети, серверов и рабочих станций. 

 Документирование всех произведенных действий. 

1 Промежуточная аттестация в форме зачета 

Итого: 324  
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3.2. ПП.03.01 Производственная практика (по профилю специальности) 
 

Код компетенций 
Наименования  профессио-

нальных  модулей 

Количе-

ство часов  

по ПМ 

Виды работ 

1 2 3 4 

ПК 3.1. 

ПК 3.2. 

ПК 3.3. 

ПК 3.4. 

ПК 3.5. 

ПК 3.6. 

ПМ.03 Эксплуатация объек-
тов сетевой инфраструктуры 

143 

 Использование активного оборудования сети, пассивного 

оборудования сети. 

 Заполнение технической документации. 

 Построение физической карты локальной сети. 

 Работа по созданию, редактированию, удалению пользовате-

лей в DOMAIN. 

 Регламенты технических осмотров. Профилактические рабо-

ты в объектах сетевой инфраструктуры. 

 Мониторинг и анализ сети с помощью программных и аппа-

ратных средств 

 Управление областями сети: ошибками, конфигурацией, дос-

тупом, производительностью, безопасностью.  

 Работа с протоколами SNMP; CMIP; TMN; LNMP; ANMP. 

 Отслеживание работы сети.Работа с сервером, чтение голов, 

работа над ошибками 

 Контроль доступа, сохранение целостности данных и журна-

лирование. 

 Удаленное администрирование рабочих станций с сервера,  

сервера с рабочих станций, программы для удаленного досту-

па. 

 Анализ трафика сети. 

 Работа с кабельными сканерами и тестерами, со встроенными 

сканерами диагностики и управления. 

 Работа с базами данных, создание таблиц, внесение данных в 

таблицы, редактирование данных таблиц. 

 Восстановление сети после сбоя. 

 Создание плана восстановления сети. 

 Разработка функциональных схем элементов автоматизиро-

ванной системы защиты информации. 
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 Разработка алгоритма и интерфейса программы анализа ин-

формационных рисков и еѐ тестирование. 

 Анализ входящего и исходящего трафика. Контроль утечки 

конфиденциальной информации. 

 Разработка политик безопасности и внедрение их в операци-

онные системы. 

 Настройка IPSeс и VPN. Настройка межсетевых экранов. 

 Проверка mail и web трафика на наличие вредоносного ПО с 

помощью антивирусных средств. 

 Настройка защиты беспроводных сетей с помощью систем 

шифрования. 

 Архивация и восстановление ключей в Windows Server (PKI). 

 Установка и настройка системы обнаружения атак  Snort. 

1 Промежуточная аттестация в форме зачета 

Итого  144  
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММ ПРОИЗВОДСТВЕННЫХ 

ПРАКТИК 
 

4.1. Требования к условиям проведения производственных практик (по 

профилю специальности) 

Реализация программы предполагает проведение производственных 

практик (по профилю специальности) на предприятиях/организациях на ос-

нове прямых договоров, заключаемых между образовательным учреждением 

и каждым предприятием/организацией, куда направляются обучающиеся. 

Производственная практика (по профилю специальности) проводится 

концентрированно  в рамках профессиональных модулей. 

До прохождения производственных практик (по профилю специально-

сти) проводится экзамен квалификационный: 

 

Профес-

сиональ-

ный мо-

дуль 

Сроки 

проведе-

ния 

Место 

проведе-

ния 

Присвоенная ра-

бочая профессия 

Квалификацион-

ный разряд 

ПМ.04 6 семестр Учебное 

заведение 

14995 

Наладчик техно-

логического 

оборудования 

3 (третий) 

 

При проведении практик на производственных предприятиях руково-

дителям практик от производства необходимо предусмотреть возможность 

освоения профессиональной деятельности в соответствии с дополнительны-

ми профессиональными программами профессионального обучения по одной 

или нескольким рабочим профессиям.  

 

4.2. Кадровое обеспечение образовательного процесса 

Руководство производственными практиками (по профилю специаль-

ности) осуществляют преподаватели специальности 09.02.02 Компьютерные 

сети, а также работники предприятий/организаций, закрепленные за обу-

чающимися. 

Преподаватели имеют профессиональное образование по профилю 

специальности, проходят обязательную стажировку в профильных организа-

циях не реже 1-го раза в 3 года.  
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

 ПРОГРАММ ПРОИЗВОДСТВЕННЫХ ПРАКТИК 

 

Контроль и оценка результатов освоения  производственных практик 

(по профилю специальности) осуществляется преподавателем -  руководите-

лем практики  в форме  зачета.  

Во время производственных практик оформляется дневник практики, в 

котором необходимо отразить все вышеперечисленные вопросы.  

Оформляется реферат или презентация, по теме, указанной в индиви-

дуальном задании. Дневник практики с отзывом руководителя от предпри-

ятия студент сдает руководителю практики от филиала. Также студент пре-

доставляет аттестационный лист, заполненный руководителем практики от 

предприятия. 

Для получения зачѐта обучающийся должен представить: заполненный 

дневник производственных практик, реферат и аттестационный лист. 

Результаты освоения общих и профессиональных компетенций по каж-

дому профессиональному модулю фиксируются в аттестационном листе. 

Результаты обучения 

(освоенные общие компетен-

ции) 

Основные показатели оценки результата 

ОК 1. Понимать сущность и со-

циальную значимость своей бу-

дущей профессии, проявлять к 

ней устойчивый интерес  

-  проявление интереса к будущей про-

фессии во время практики; 

-  понимание необходимости и значимо-

сти своей профессии; 

-  подготовка презентации, отчета по ито-

гам практики.  

ОК 2. Организовывать собствен-

ную деятельность, выбирать ти-

повые методы и способы выпол-

нения профессиональных задач, 

оценивать их эффективность и 

качество  

- Обоснование выбора и применение ме-

тодов и способов решения профессио-

нальных задач 

- Эффективное и качественное выполне-

ние профессиональных задач 

ОК 3. Принимать решения в 

стандартных и нестандартных 

ситуациях и нести за них ответ-

ственность  

- Выявление (распознавание) проблемы, 

определение возможных причин про-

блем  

- Нахождение оптимального решения в 

нестандартной ситуации 

ОК 4. Осуществлять поиск и ис-

пользование информации, необ-

ходимой для эффективного вы-

полнения профессиональных за-

дач, профессионального и лично-

стного развития  

- Определение направления поиска необ-

ходимой информации 

- Использование различных информаци-

онных ресурсов  

- Анализ информации на основе критиче-

ского мышления  

- Оценивание необходимости той или 
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Результаты обучения 

(освоенные профессиональные компетенции/ 

трудовые действия) 

Формы и методы контроля 

и оценки результатов обу-

чения  

ПП 02.01.Производственная практика (по профилю специальности) 

 ПК 2.1. Администрировать локальные вычис-
лительные сети и принимать меры по устране-
нию возможных сбоев.  

экспертная оценка деятельно-

сти (на практике) 

  ПК 2.2. Администрировать сетевые ресурсы в 

информационных системах.  

экспертная оценка деятельно-

сти (на практике) в ходе за-

щиты отчетов по практике 

иной информации для постановки и ре-

шения профессиональных задач, про-

фессионального и личностного развития 

ОК 5. Использовать информаци-

онно-коммуникационные техно-

логии в профессиональной дея-

тельности  

- Проектирование способов решения про-

фессиональных задач с использованием 

средств информационно-

коммуникационных технологий 

- Применение Интернет-технологий с це-

лью профессионального саморазвития с  

ОК 6. Работать в коллективе и в 

команде, эффективно общаться с 

коллегами, руководством, потре-

бителями  

- Владение профессиональной лексикой 

- Уважительное отношение к коллегам 

- Использование делового стиля общения 

- Толерантное восприятие позиции субъ-

екта взаимодействия 

ОК 7. Брать на себя ответствен-

ность за работу членов команды 

(подчиненных), за результат вы-

полнения заданий  

- Привлечение членов команды к реше-

нию поставленных задач 

- Организация деятельности  участников 

группы  

- Учет интересов участников группы для 

их мотивации 

ОК 8. Самостоятельно опреде-

лять задачи профессионального и 

личностного развития, занимать-

ся самообразованием, осознанно 

планировать повышение квали-

фикации  

- Планирование обучающимся повыше-

ния личностного и квалификационного 

уровня 

ОК 9. Ориентироваться в услови-

ях частой смены технологий в 

профессиональной деятельности  

- Проявление интереса к инновациям в 

области профессиональной деятельно-

сти 

- Демонстрация знания в области норма-

тивных документов РФ, областного и 

местного уровня 
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  ПК 2.3. Обеспечивать сбор данных для анализа 

использования и функционирования программ-

но-технических средств компьютерных сетей.  

 

экспертная оценка деятельно-

сти (на практике)  

  ПК 2.4. Взаимодействовать со специалистами 

смежного профиля при разработке методов, 

средств и технологий применения объектов 

профессиональной деятельности. 

экспертная оценка деятельно-

сти (на практике)  

ПП 03.01.Производственная практика (по профилю специальности) 

  ПК 3.1. Устанавливать, настраивать, эксплуа-

тировать и обслуживать технические и про-

граммно-аппаратные средства компьютерных 

сетей.  

экспертная оценка деятельно-

сти (на практике)  

  ПК 3.2. Проводить профилактические работы 

на объектах сетевой инфраструктуры и рабочих 

станциях.  

экспертная оценка деятельно-

сти (на практике)  

  ПК 3.3. Эксплуатация сетевых конфигураций.  экспертная оценка деятельно-

сти (на практике) и в ходе 

защиты отчетов по практике 

  ПК 3.4. Участвовать в разработке схемы по-

слеаварийного восстановления работоспособно-

сти компьютерной сети, выполнять восстанов-

ление и резервное копирование информации.  

экспертная оценка деятельно-

сти (на практике)  

    ПК 3.5. Организовывать инвентаризацию 

технических средств сетевой инфраструктуры, 

осуществлять контроль оборудования после его 

ремонта. 

 

экспертная оценка деятельно-

сти (на практике) 

    ПК 3.6. Выполнять замену расходных мате-

риалов и мелкий ремонт периферийного обору-

дования, определять устаревшее оборудование 

и программные средства сетевой инфраструкту-

ры.  

экспертная оценка деятельно-

сти (на практике)  
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