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1. ПАСПОРТ  РАБОЧЕЙ ПРОГРАММЫ ПП.03.01 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  
 

1.1. Область применения рабочей программы 

Рабочая программа производственной практики является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

СПО по специальности 09.02.06 Сетевое и системное администрирование 

(базовой подготовки) в части освоения основного вида деятельности (ОВД): 

Эксплуатация объектов сетевой инфраструктуры, формирования следующих 

профессиональных компетенций (ПК): 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием 

программно-аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе 

сетевой инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-

коммуникационных систем 
  

1.2. Место производственной практики (по профилю специальности) 

в структуре программы подготовки специалистов среднего звена 

ПП.03.01 Производственная практика относится к профессиональному модулю 

ПМ.03 Эксплуатация объектов сетевой инфраструктуры по специальности 

09.02.06 Сетевое и системное администрирование (базовая подготовка). 
 

1.3. Требования к результатам освоения производственной практики 

(по профилю специальности) 

В результате прохождения производственной практики, реализуемой в 

рамках модулей ППССЗ по основному виду деятельности, предусмотренному 

ФГОС СПО, обучающийся должен формировать общие и профессиональные 

компетенции, приобрести практический опыт: 

ОВД Практический опыт в: 

Эксплуатация 

объектов 

сетевой 

инфраструктуры 

 обслуживании сетевой инфраструктуры, восстановлении 

работоспособности сети после сбоя; 

 удаленном администрировании и восстановлении 

работоспособности сетевой инфраструктуры; 

 поддержке пользователей сети, настройке аппаратного и 

программного обеспечения сетевой инфраструктуры. 

 

Количество часов на освоение рабочей программы производственной 

практики – 144. 
 

Проверка сформированности практического опыта и умений по 

окончании производственной практики проводится в виде 

дифференцированного зачета. 

file:///C:\Users\Admin\Desktop\��%20�����\������������\��%2004_02_2k20\Application%20Data\Application%20Data\ian\�������%20����\�������-210420_�.doc%23��_��3
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  
 

Результатом производственной практики является освоение 

обучающимися профессиональных и общих компетенций в рамках 

профессиональных модулей. 
 

Код Наименование результата обучения по специальности 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2. 
Обслуживать сетевые конфигурации программно-аппаратных 

средств 

ПК 3.3. 
Осуществлять защиту информации в сети с использованием 

программно-аппаратных средств 

ПК 3.4. 
Осуществлять устранение нетипичных неисправностей в 

работе сетевой инфраструктуры 

ПК 3.5. 
Модернизировать сетевые устройства информационно-

коммуникационных систем 

ОК 01 Выбирать способы решения задач профессиональной 

деятельности применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и 

интерпретации информации и информационные технологии 

для выполнения задач профессиональной деятельности 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе 

традиционных российских духовно-нравственных ценностей, 

в том числе с учетом гармонизации межнациональных и 

межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, 

ресурсосбережению, применять знания об изменении 

климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 09 Пользоваться профессиональной документацией на 

государственном и иностранном языках 
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3. СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

 

Код 

профессио 

нальных 

компетенций 

Виды работ 
Количество 

часов 

Форма 

проведения 

практики  

(рассредоточено 

или 

концентрировано) 

1 3 2 4 

ПК 3.1  

ПК 3.2 
 использование активного и пассивного 

оборудования сети; 

 работа с сервером. Контроль доступа, 

сохранение целостности данных и 

журналирование; 

 анализ трафика сети;  

 использование в работе контрольно-

измерительной аппаратуры, сервисных плат, 

комплексов; 

36 Концентрировано 

ПК 3.4  

ПК 3.5 
 профилактические работы в объектах 

сетевой инфраструктуры; 

 мониторинг и анализ сети с помощью 

программных и аппаратных средств; 

 структура системы управления, архитектура 

системы управления;  

 управление областями сети: ошибками, 

конфигурацией, доступом, 

производительностью, безопасностью;  

 восстановление сети после сбоя; 

 создание плана восстановления сети; 

36 Концентрировано 

ПК 3.3  

 
 работа по созданию, редактированию, 

удалению пользователей в DOMAIN;  

 удаленное администрирование рабочих 

станций с сервера; 

 удаленное администрирование сервера с 

рабочих станций, программы для 

удаленного доступа; 

34 Концентрировано 

ПК 3.1 

 
 разработка функциональных схем элементов 

автоматизированной системы защиты 

информации;  

 разработка алгоритма и интерфейса 

программы анализа информационных 

рисков и еѐ тестирование;  

 анализ входящего и исходящего трафика. 

Контроль утечки конфиденциальной 

информации; 

 разработка политик безопасности и 

внедрение их в операционные системы; 

38 Концентрировано 

Итого 144  
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ       
 

4.1. Требования к условиям проведения производственной 

практики 
 

Программа  производственной практики реализуется  на базе 

организаций, направление деятельности которых соответствует профилю 

подготовки обучающихся, обеспечивающих практику обучающихся в области 

профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии. 

Реализация рабочей программы предполагает проведение 

производственной практики на предприятиях/организациях на основе прямых 

договоров, заключаемых между образовательной организацией и каждым 

предприятием/организацией, куда направляются обучающиеся. 

Производственная практика проводится концентрированно в рамках 

освоения профессионального модуля. 

Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики должно соответствовать содержанию 

профессиональной деятельности и давать возможность обучающемуся овладеть 

профессиональными компетенциями по всем основным видам деятельности, 

предусмотренных программой, с использованием современных технологий, 

материалов и оборудования. База практики должна обеспечивать условия 

охраны труда обучающихся.   

При определении мест производственной практики для лиц с 

ограниченными возможностями здоровья учитываются рекомендации медико-

социальной экспертизы, отраженные в индивидуальной программе 

реабилитации, относительно рекомендованных условий и видов труда, а также 

возможность обеспечения социальной адаптации инвалидов и лиц с 

ограниченными возможностями здоровья.  

 

4.2. Кадровое обеспечение образовательного процесса 

Реализация рабочей программы профессионального модуля 

обеспечивается педагогическими работниками образовательной организации, а 

также лицами, привлекаемыми к реализации образовательной программы на 

иных условиях, в том числе из числа руководителей и работников организаций, 

направление деятельности которых соответствует области профессиональной 

деятельности 06 Связь, информационные и коммуникационные технологии 

(имеющих стаж работы в данной профессиональной области не менее 3 лет).  

Квалификация педагогических работников образовательной организации 

отвечает квалификационным требованиям, указанным в квалификационных 

справочниках и (или) профессиональных стандартах. 

Педагогические работники, привлекаемые к реализации образовательной 

программы, получают дополнительное профессиональное образование по 

программам повышения квалификации, в том числе в форме стажировки, в 

организациях, направление деятельности которых соответствует области 
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профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии не реже 1 раза в 3 года с учетом расширения 

спектра профессиональных компетенций. 

На базе практики  за обучающимися закрепляются руководители 

практики от профильной организации. 

 

4.3. Информационное обеспечение обучения 

Для реализации программы библиотечный фонд образовательной 

организации укомплектован печатными и (или) электронными 

образовательными и информационными ресурсами, рекомендованными для 

использования в образовательном процессе: 

Основная учебная литература 

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : 

учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2025. — 423 с. — (Профессиональное образование). — ISBN 978-

5-534-16551-7. — Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/568526  

2. Моделирование систем и процессов. Практический курс : учебник для 

среднего профессионального образования / ответственный редактор 

В. Н. Волкова. — Москва : Издательство Юрайт, 2025. — 295 с. — 

(Профессиональное образование). — ISBN 978-5-534-18762-5. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/569011  

3. Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / под редакцией К. Е. Самуйлова, 

И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2025. — 464 с. — (Профессиональное 

образование). — ISBN 978-5-534-17310-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/565914 

4. Системы управления технологическими процессами и информационные 

технологии : учебник для среднего профессионального образования / 

В. В. Троценко, В. К. Федоров, А. И. Забудский, В. В. Комендантов. — 2-

е изд., испр. и доп. — Москва : Издательство Юрайт, 2025. — 136 с. — 

(Профессиональное образование). — ISBN 978-5-534-09939-3. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/563647  

5. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и 

практикум для среднего профессионального образования / 

Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2025. — 478 с. — (Профессиональное образование). — ISBN 978-

5-534-20364-6. — Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/566524  
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Дополнительная учебная литература 

1. Гаврилов, М. В.  Информатика и информационные технологии : учебник 

для среднего профессионального образования / М. В. Гаврилов, 

В. А. Климов. — 6-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2025. — 319 с. — (Профессиональное образование). — ISBN 978-

5-534-20333-2. — Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/560669  

2. Гаврилов, М. В.  Информатика и информационные технологии : учебник 

для среднего профессионального образования / М. В. Гаврилов, 

В. А. Климов. — 6-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2025. — 319 с. — (Профессиональное образование). — ISBN 978-

5-534-20333-2. — Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/560669  

3. Древс, Ю. Г.  Имитационное моделирование : учебник для среднего 

профессионального образования / Ю. Г. Древс, В. В. Золотарѐв. — 2-е 

изд., испр. и доп. — Москва : Издательство Юрайт, 2025. — 142 с. — 

(Профессиональное образование). — ISBN 978-5-534-11951-0. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/565894 

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. 

Защита программного обеспечения : учебник и практикум для среднего 

профессионального образования / О. В. Казарин, А. С. Забабурин. — 

Москва : Издательство Юрайт, 2025. — 312 с. — (Профессиональное 

образование). — ISBN 978-5-534-13221-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/567283  

5. Лось, А. Б.  Криптографические методы защиты информации для 

изучающих компьютерную безопасность : учебник для вузов / А. Б. Лось, 

А. Ю. Нестеренко, М. И. Рожков. — 2-е изд., испр. — Москва : 

Издательство Юрайт, 2025. — 424 с. — (Высшее образование). — 

ISBN 978-5-534-12474-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560426  

6. Новожилов, О. П.  Архитектура ЭВМ и вычислительных систем : учебник 

для среднего профессионального образования / О. П. Новожилов. — 2-е 

изд. — Москва : Издательство Юрайт, 2025. — 505 с. — 

(Профессиональное образование). — ISBN 978-5-534-20366-0. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/568921 

7. Рабчевский, А. Н.  Компьютерные сети и системы связи. Вводный курс : 

учебное пособие для среднего профессионального образования / 

А. Н. Рабчевский. — Москва : Издательство Юрайт, 2025. — 207 с. — 

(Профессиональное образование). — ISBN 978-5-534-21488-8. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/572632  
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8. Системы управления технологическими процессами и информационные 

технологии : учебник для вузов / В. В. Троценко, В. К. Федоров, 

А. И. Забудский, В. В. Комендантов. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2025. — 136 с. — (Высшее образование). — 

ISBN 978-5-534-09938-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/563623  

9. Чертыковцев, В. К.  Проектирование интерфейсов пользователя. 

Человеко-машинное взаимодействие : учебник для среднего 

профессионального образования / В. К. Чертыковцев. — Москва : 

Издательство Юрайт, 2024. — 111 с. — (Профессиональное 

образование). — ISBN 978-5-534-20809-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/558811  

Электронный образовательный ресурс 

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях  : 

[Электронный образовательный ресурс] : Курс для СПО. / М. В. Дибров. 

Научная школа: Сибирский федеральный университет (г. Красноярск) // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/author-

course/seti-i-telekommunikacii-marshrutizaciya-v-ip-setyah-568526 

2. Рабчевский, А. Н.  Компьютерные сети и системы связи. Вводный курс  : 

[Электронный образовательный ресурс] : Курс для СПО. / 

А. Н. Рабчевский. Научная школа: Пермский государственный 

национальный исследовательский университет (г. Пермь) // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/author-

course/kompyuternye-seti-i-sistemy-svyazi-vvodnyy-kurs-572632 

3. Щербак, А. В.  Информационная безопасность : [Электронный 

образовательный ресурс] : Курс для СПО. / А. В. Щербак.  // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/author-

course/informacionnaya-bezopasnost-567521 

 



5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ       

(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 
 

Контроль и оценка результатов освоения производственной практики (по 

профилю специальности) осуществляется преподавателем – руководителем 

практики в форме дифференцированного зачета. Обучающийся должен 

представить: заполненный дневник производственной практики, отчет, 

аттестационный лист, характеристику и заключение на пробную работу (при 

наличии). 

Результаты освоения общих и профессиональных компетенций по 

профессиональному модулю фиксируются в аттестационных листах. 

 
Результаты обучения  

(приобретѐнный практический опыт,  
освоенные умения) 

Формы, методы  
контроля и оценки  

Иметь практический опыт в 

 

обслуживании сетевой инфраструктуры, 

восстановлении работоспособности сети 

после сбоя; 

удаленном администрировании и 

восстановлении работоспособности 

сетевой инфраструктуры; 

поддержке пользователей сети, 

настройке аппаратного и программного 

обеспечения сетевой инфраструктуры. 

уметь проектировать локальную сеть, выбирать 

сетевые топологии; 

использовать многофункциональные 

приборы мониторинга, программно-

аппаратные средства технического 

контроля локальной сети 

знать общие принципы построения сетей, 

сетевых топологий, многослойной модели 

OSI, требований к компьютерным сетям; 

архитектуру протоколов, стандартизации 

сетей, этапов проектирования сетевой 

инфраструктуры; 

базовые протоколы и технологии 

локальных сетей;  

принципы построения высокоскоростных 

локальных сетей; 

стандарты кабелей, основные виды 

коммуникационных устройств, терминов, 

понятий, стандартов и типовых элементов 

структурированной кабельной системы 
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Результаты обучения 

(освоенные 

профессиональные (ПК) и 

общие (ОК) компетенции) 

Основные показатели оценки  Формы и методы 

контроля и оценки 

 

ПК 3.1. Осуществлять 

проектирование сетевой 

инфраструктуры 

 точность и скорость настройки 

сети; 

 качество рекомендаций по повы-

шению работоспособности сети; 

 выбор технологического обору-

дования для настройки сети; 

 расчет времени для настройки 

сети; 

 точность и грамотность оформ-

ления технологической докумен-

тации. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Экспертная оценка 

результатов 

деятельности 

обучающихся в процессе 

освоения 

образовательной 

программы, при 

выполнении работ на 

различных этапах 

производственной 

практики (по профилю 

специальности), 

дифференцированный 

зачет  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ПК 3.2. Обслуживать 

сетевые конфигурации 

программно-аппаратных 

средств 

 точность и скорость настройки 

сети; 

 качество анализа свойств сети, 

исходя из ее служебного назначе-

ния; 

 качество рекомендаций по по-

вышению технологичности сети; 

 точность и грамотность оформ-

ления технологической докумен-

тации. 

ПК 3.3. Осуществлять 

защиту информации в сети с 

использованием 

программно-аппаратных 

средств 

 точность и скорость настройки 

сети; 

 качество анализа и рациональ-

ность выбора сетевых конфигура-

ций; 

 выбор способов настройки и 

технологически грамотное назна-

чение технологической базы 

ПК 3.4. Осуществлять 

устранение нетипичных 

неисправностей в работе 

сетевой инфраструктуры 

 выбор и использование 

пакетов прикладных программ 

для разработки конструкторской 

документации и проектирования 

технологических процессов 

ПК 3.5. Модернизировать 

сетевые устройства 

информационно-

коммуникационных систем 

 выбор и использование пакетов 

прикладных программ для 

разработки конструкторской 

документации и проектирования 

технологических процессов 

  выбор и использование пакетов 

прикладных программ для 

разработки конструкторской 
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документации и проектирования 

технологических процессов 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

- обоснованность постановки цели, 

выбора и применения методов и 

способов решения профессиональ-

ных задач; 

- адекватная оценка и самооценка 

эффективности и качества выпол-

нения профессиональных задач 

 

 

 

 

 

 

 

 

 

 

 

 

 

Интерпретация 

результатов наблюдений 

за деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

 

Экспертное наблюдение 

и оценка при 

выполнении работ по 

производственной 

практике (по профилю 

специальности) 

 

Дифференцированный 

зачет 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

- использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические 

издания по специальности для 

решения профессиональных 

задач 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста 

-грамотность устной и 

письменной речи, 

- ясность формулирования и 

изложения мыслей 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать 

в чрезвычайных 

ситуациях 

- эффективность выполнения 

правил ТБ во время учебных 

занятий, при прохождении учебной  

и производственной практик; 

- знание и использование 

ресурсосберегающих технологий в 

области телекоммуникаций 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

- эффективность использования 

информационно-

коммуникационных технологий 

в профессиональной 

деятельности согласно 

формируемым умениям и 

получаемому практическому 

опыту. 
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